Konzept behdrdliche Datenschutzbeauftragte (behDSB)

vom 1. Mai 2010

Nach 8§ 10a Abs. 1 S. 1 Hamburgisches Datenschutzgesetz vom 5. Juli 1990
(HmbDSG)* i.V.m. § 2 Abs. 1 S. 1 HmbDSG kénnen die Behérden der FHH
behdordliche Datenschutzbeauftragte (behDSB) bestellen.

Im Auftrag des Senats® haben Finanzbehérde und Justizbehérde unter Betei-
ligung der tibrigen Behérden und Amter sowie des Hamburgischen Beauftrag-
ten fur Datenschutz und Informationsfreiheit ein Konzept fur die Bestellung
von behdrdlichen Datenschutzbeauftragten entwickelt, das die Funktion und
die Befugnisse dieser Institution, ihr Verhaltnis zu den mit Datenschutzfragen
befassten Linienfunktionen in der Dienststelle, ihre organisatorische Anbin-

dung sowie die mit dieser Funktion verbundenen Kosten konkretisiert.

Das Konzept soll sowohl der jeweiligen Leitung der 6ffentlichen Stelle im Sin-
ne des 82 Abs.1 S.1 Nr.1 HmbDSG als auch der oder dem jeweiligen
behDSB als Hilfestellung dienen und - ohne den Anspruch auf Vollstandigkeit
- Antworten auf die wichtigsten Fragen geben, die bei der Bestellung einer
oder eines behDSB sowie bei der Tatigkeit als behDSB zu beachten sind.
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1.

Systematische Stellung der behDSB nach dem HmbDS G

Das HmbDSG unterscheidet nach seiner Systematik drei Funktionsebenen:

Verantwortung:

Offentliche Stellen sind verpflichtet, die Ausfiihrung des HmbDSG und
anderer Rechtsvorschriften Uber den Datenschutz jeweils fur ihren Ge-
schaftsbereich sicherzustellen (8§ 10 HmbDSG). Die Verantwortung fur
die Einhaltung der datenschutzrechtlichen Anforderungen verbleibt un-
abhéangig von der Beratung durch die oder den behDSB bei der jeweili-
gen Daten verarbeitenden Stelle.

Operative Unterstitzung und Binnenkontrolle:

Die behDSB haben nach § 10a Abs. 5 HmbDSG die Aufgabe, die Be-
horden- und Amtsleitungen der mit Datenschutzfragen befassten Stel-
len, die Daten verarbeitenden Beschaftigten in den Dienststellen und die
Personalvertretungen in der Ausfihrung des HmbDSG sowie anderer
Vorschriften Gber den Datenschutz zu unterstitzen (Satz 1). Sie kon-
nen sich zu diesem Zweck jederzeit an die oder den Hamburgische(n)
Datenschutzbeauftragte(n) fur Datenschutz und Informationsfreiheit
(HmbBfDI) wenden (Satz 2). Die Aufgaben werden unter Gliederungs-
punkt 2. naher dargestellt.

Strategische Unterstitzung und Auf3enkontrolle:

Die oder der mit umfassenden Beratungs-, Prufungs-, Berichts- und
Kontrollkompetenzen ausgestattete HmbBfDI Uberwacht Ubergeordnet
bei den offentlichen Stellen die Einhaltung der Vorschriften des
HmbDSG sowie anderer Vorschriften Uber den Datenschutz (8 23
HmMbDSG). In welchen Fallen die oder der HmbBfDI von den o6ffentli-
chen Stellen beteiligt werden muss, sollte oder kann, ergibt sich weiter-
hin aus den Regelungen der Beteiligungsrichtlinie.

3 Vgl. IT Handbuch (www.fhhintranet.stadt.hamburg.de/FHHintranet/Recht/hmbVV/IT-Vorschriften)

Nr. 7.300.



2.1.

Aufgaben, Tatigkeiten und Befugnisse der oder de s behDSB

Die Aufgaben, Tatigkeiten und besonderen Befugnisse der oder des behDSB
ergeben sich primar aus dem HmbDSG (insbesondere § 10a). Daneben kon-
nen bereichsspezifische Datenschutzvorschriften die Aufgabenwahrnehmung

beeinflussen.

Aufgaben und Tatigkeiten nach dem HmbDSG

Nach § 10a Abs. 5 S. 1 HmbDSG haben behDSB allgemein die Aufgabe, "die
Daten verarbeitenden Stellen und deren Personalvertretungen in der Ausfih-
rung (des HmbDSG) sowie anderer Vorschriften Gber den Datenschutz zu un-

terstitzen." Dies umfasst nach § 10a Abs. 5 S. 3 HmMbDSG insbesondere,

. auf die Umsetzung und Einhaltung von Vorschriften tUber den Daten-

schutz hinzuwirken,

. die nach 89 Absatz 1 zu erstellenden Verfahrensbeschreibungen zu
fuhren und zur Einsicht nach § 9 Absatz 3 bereitzuhalten sowie

. das Ergebnis der Untersuchung nach 8 8 Absatz 4 zu prufen und im
Zweifelsfall die Hamburgische Beauftragte bzw. den Hamburgischen
Beauftragten fur Datenschutz und Informationsfreiheit (HmbBfDI) zu ho-

ren.

Unabhangig von der Beteiligung der oder des behDSB bleibt die jeweilige Da-
ten verarbeitende Stelle verantwortlich fur die Einhaltung der datenschutz-

rechtlichen Anforderungen.

Die allgemeinen Beratungsaufgaben werden von behDSB behdrdenintern
(unterstutzend) wahrgenommen zusatzlich zur Gberwachenden Tatigkeit der
bzw. des HmbBIDI.

Neben den allgemeinen Beratungsaufgaben sieht das HmbDSG besondere
Datenschutzaufgaben vor, die die behDSB wahrzunehmen haben und die nur
bei fehlender Bestellung einer bzw. eines behDSB durch die oder den
HmbBfDI wahrgenommen werden: 8 5 Abs. 1 S. 4i.V.m. S. 2 Nr. 6 HmbDSG
(Beteiligung vor Verarbeitung besonders sensibler personenbezogener Daten

zur Abwehr erheblicher Nachteile fir das Gemeinwonhl; vgl. unten 2.1.3.1), § 8
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Abs. 4 S. 3 HmbDSG (Vorabkontrolle automatisierter Datenverarbeitungsver-
fahren; vgl. unten 2.1.3.2), 8 9 Abs. 3 S. 1 HmbDSG (Schlussigkeitsprufung
von Verfahrensbeschreibungen; vgl. unten 2.1.3.3) sowie 8§ 12a Abs.3 S. 3
HmbDSG (Anhorung vor Datenerhebung ohne Kenntnis der Betroffenen zur
Gefahrenabwehr oder Strafverfolgung; vgl. unten 2.1.3.3) .

Allgemeine Beratung der Daten verarbeitenden  Stellen

Die vorrangige Aufgabe der oder des behDSB ist die allgemeine Beratung
und Unterstiitzung der Behérden- und Amterleitung, der mit Datenschutzfra-

gen befassten Stellen (insbesondere der fachlichen Leitstellen) und der Daten
verarbeitenden Beschaftigten in den Dienststellen sowie der Personalvertre-
tungen in der Ausfiihrung des HmbDSG und anderer Vorschriften Uber den
Datenschutz. Die oder der behDSB ist Ansprechperson in der Behérde fur al-
le grundlegenden datenschutzrechtlichen Belange und informiert die Behor-
denleitung ggf. Gber moégliche Problemlagen. Art und Umfang dieser Bera-
tungs- und Unterstitzungstatigkeiten der behDSB richten sich jeweils nach
den Bedarfen der zu betreuenden Verwaltungseinheit und ihrer Leitung.

Die Beratung bezieht sich insbesondere auf folgende Fragen:

. welche Vorschriften sind fur den betreffenden Fall zu beachten?
. wie sind die Inhalte dieser Vorschriften zu verstehen?

. wie kdnnen die Inhalte konkret umgesetzt werden (praventiv)?

. wie kdnnen Missstdnde behoben werden?

Die Daten verarbeitende Stelle kann sich beispielsweise bei der Beantwor-
tung kritischer Anmerkungen der oder des HmbBfDI* zu Vorgéngen in der be-

troffenen Stelle oder bei der Umsetzung von Empfehlungen der oder des
HmbBfDI durch die oder den behDSB unterstiitzen lassen - unabhéngig da-
von, ob es sich um Einzelanmerkungen oder Ausfihrungen in einem Bericht
(z.B. dem regelméRigen Tatigkeitsbericht) der oder des HmbBfDI handelt.
Etwaige Kritik der oder des HmbBIfDI richtet sich ausschlief3lich an die betref-
fende Daten verarbeitende Stelle - dieser wird empfohlen, die oder den
behDSB frihzeitig in die Prufung (Sach- und Rechtslage, Aktionsmaoglichkei-

* Insbesondere im Rahmen von Beteiligungen nach der 'Beteiligungs-Richtlinie’ (vgl. Anm. 3).



ten) und ggf. in die Vorbereitung der Stellungnahme des Senats einzubezie-

hen.

Die oder der behDSB kann in die Interessenabwégung im Rahmen von § 11
HmbIFG einbezogen werden, wenn die Daten verarbeitende Stelle mit einem
Anspruch® auf Informationszugang nach dem Hamburgischen Informations-
freiheitsgesetz (HMbIFG)® konfrontiert wird, dem méglicherweise Daten-

schutzinteressen Betroffener entgegenstehen.

Ebenso wird empfohlen, die bzw. den behDSB bei der Bearbeitung von Aus-
kunfts-, Berichtigungs-, Sperrungs-, Loschungs- oder Schadensersatzverlan-

gen (88 18-20 HMbDSG) von betroffenen Blrgerinnen und Blrgern zu betei-

ligen.

Unterstitzung und Beratung haben ebenfalls eine hervorgehobene Bedeu-
tung im Rahmen der Vorabkontrolle der Datenverarbeitung und der geplanten

technischen und organisatorischen MalRhahmen zum Datenschutz nach 8 8

HmbDSG’ - einschlieRlich einfacher organisatorischer MaRnahmen wie
Schlisselverwaltung und Zutrittskontrolle oder IT-spezifischer Anforderungen
nach dem Grundschutzkonzept® (z.B. Geb&udesicherheit). Vertiefte Bera-
tungsleistungen sind besonders im Vorfeld der Einfiihrung neuer oder Ande-
rung bestehender Datenverarbeitungsverfahren bzw. automatisierter Verfah-
ren eine wichtige Unterstitzungsleistung der oder des behDSB, um deren
Auswahl und Gestaltung im Hinblick auf datenschutzrechtliche Anforderungen
zu steuern (besondere Anforderungen fir automatisierte Verfahren der Da-
tenverarbeitung nach § 8 Abs. 2 und 4 HmbDSG).

Ist geplant, eine andere offentliche Stelle oder auch ein Privatunternehmen
mit der Verarbeitung von personenbezogenen Daten zu beauftragen (Auf-
tragsdatenverarbeitung), wird empfohlen, die oder den behDSB friihzeitig in

die Planung und Sicherstellung der Anforderungen nach 8 3 HmbDSG einzu-
beziehen. Zur Auftragsdatenverarbeitung gehéren nicht nur Mal3nahmen der

Zusammenstellung, Verwaltung und Auswertung von Daten, sondern insbe-

®In den in § 3 Abs. 2 HmbIFG genannten Fallen besteht generell kein Anspruch auf Informationszu-
gang.

6 Hamburgisches Informationsfreiheitsgesetz vom 17. Februar 2009 (HmbGVBI. S. 29), in der jeweils
glltigen Fassung.

" Insbesondere Punkt 2.2 der 'PC-Richtlinie’ (IT Handbuch Nr. 11.700, vgl. Anm. 3).

8 |T Handbuch Nr. 11.000, vgl. Anm. 3.



2.1.2.

sondere auch die externe Datenvernichtung (z.B. Papierakten, elektronische
Datentrager’). Das HmbDSG sieht in seinem Geltungsbereich eine vertragli-
che Unterwerfung des externen Auftragnehmers unter die Kontrolle der oder
des HmMbBfDI vor (8 3 Abs.3 S.1 HmbDSG). Soll daneben die oder der
behDSB im Namen des Auftraggebers die Einhaltung des Datenschutzes
durch den externen Auftragnehmer kontrollieren kdnnen, missen entspre-

chende Kontrollrechte vertraglich vorgesehen werden.

Beratung und Unterstitzung der Behordenleitung kdnnen auch bei der Ent-

wicklung von internen Vorschriften'®, Rundschreiben, Dienstanweisungen und

-vereinbarungen, Formularen, etc. mit Datenschutzbezug erforderlich sein.

Soweit eine Vorab-Beteiligung der oder des behDSB zwar grundsétzlich emp-
fohlen ist, im Einzelfall wegen der Eilbedurftigkeit der Angelegenheit jedoch
nicht durchgefihrt werden kann oder sich die Daten verarbeitende Stelle in
begrindeten Fallen dafir entscheidet, von der Beteiligung abzusehen, wird
angeraten, die Grunde hierfur aktenkundig zu machen und die oder den
behDSB nachtraglich zu informieren.

Umsetzung und Einhaltung von Datenschutzvorsch riften

Die oder der behDSB soll durch ihre bzw. seine Tatigkeiten darauf hinwirken,

dass die Datenschutzvorschriften (richtig) umgesetzt und eingehalten werden.

Dabei kann die oder der behDSB aufgrund eigener Wahrnehmungen (auch
aus stichprobenartigen Uberpriifungen, vgl. unten 2.3), aufgrund von Hinwei-
sen Bediensteter'' oder Betroffener oder auch aufgrund von Priifauftragen

der betroffenen Behdrden- oder Amtsleitung aktiv werden.

Ggf. hat die oder der benDSB auf Missstande hinzuweisen und auf deren Be-

seitigung hinzuwirken, z.B. indem sie bzw. er nach Mdglichkeit - zun&chst mit

den beteiligten Stellen oder Bediensteten - konstruktive Vorschlage fur Lo-

sungen zur Behebung der Missstande macht sowie deren anschliel3ende
Umsetzung betreut.

9 Vgl. speziell die 'Entsorgungs-Richtlinie’ (IT Handbuch Nr. 11.800, vgl. Anm. 3).

10 Vgl. insbesondere Beteiligungspflichten nach Punkt 2.1 der Datenschutz-Richtlinie (IT Handbuch
Nr. 11.100, vgl. Anm. 3).

' Der Begriff 'Bedienstete’ umfasst Beamte und Beschaftigte - soweit das HmbDSG allein von 'Be-
schaftigten’ spricht wird dieser Begriff im Konzept teleologisch erweitert auf den Oberbegriff '‘Bedienste-
te'.



2.1.3.

2.1.3.1.

Ggf. kommen als MalRnahmen des 'Hinwirkens' auch geeignete Schulungs-
oder Informationsangebote'? der oder des behDSB an die Bediensteten der

(betroffenen) Daten verarbeitenden Stellen der Behorde in Betracht, z.B. so-
weit Bedarfe bestehen, die nicht durch allgemeine Fortbildungsangebote
(insbesondere durch die zentralen Fortbildungsangebote des Zentrums flr
Aus- und Fortbildung) abgedeckt werden.

Zu dem 'Hinwirken' kann auch gehdoren, in geeigneten Féllen zur behordenin-

ternen Sensibilisierung die Bediensteten iber MaRnahmen zur Verbesserung

des Datenschutzes zu informieren.

Sind zur Behebung von Missstéanden konkrete Weisungen an Bedienstete er-
forderlich, muss die oder der behDSB die Behdrdenleitung um Vornahme der

Weisungen ersuchen, da sie bzw. er selbst Uber keine eigene Weisungsbe-

fugnis verfugt.

Besondere Félle der Beteiligung der oder des  behDSB

Das HMbDSG verpflichtet die behDSB bestimmte, besonders bedeutsame
Datenschutzaufgaben wahrzunehmen, die ihnen ausdrticklich zugewiesen

sind.

Soweit bisher keine behDSB bestellt waren, wurden diese Aufgaben bislang
gemal den gesetzlichen Bestimmungen von der bzw. dem HmbBfDI wahrge-
nommen. Mit der Bestellung eines bzw. einer behDSB gehen sie auf diese
bzw. diesen Uber (vgl. auch oben 2.1). Auch hinsichtlich dieser Aufgaben
konnen sich die behDSB jederzeit unmittelbar an die oder den HmbBfDI wen-
den (8 10a Abs. 5 S. 2 HmbDSG).

Beteiligung an Entscheidung tber Verarbeit  ung sensibler Daten

Fur die Verarbeitung personenbezogener Daten, aus denen die rassische
und ethnische Herkunft, politische Meinungen, religiose oder weltanschauli-
che Uberzeugungen oder die Gewerkschaftszugehorigkeit hervorgehen, so-
wie personenbezogener Daten Uber Gesundheit oder Sexualleben gelten
nach 8 5 HmbDSG besondere Anforderungen. Soll die Verarbeitung solcher
Daten zur Abwehr erheblicher Nachteile fur das Gemeinwohl erfolgen (8 5
Abs.1 S.2 Nr.6 HmbDSG), hat die Daten verarbeitende Stelle nach 85

12 vgl. insbesondere Punkt 2.2 Abs. 11 der 'PC-Richtlinie’ (IT Handbuch Nr. 11.700, vgl. Anm. 3).



2.1.3.2.

2.1.3.3.

Abs. 1 S. 4 HmbDSG die oder den behDSB vor der Entscheidung tber die

Verarbeitung zu horen.

Beteiligung an Untersuchungen nach 8 8 Abs .4 HmbDSG

Die Stelle, die automatisierte Verfahren zur Verarbeitung personenbezogener
Daten betreiben will, hat vor der Entscheidung tber die Einfihrung oder die
wesentliche Anderung eines bestehenden Verfahrens die Verfahrensschritte
der Freigabe-Richtlinie”® zu beachten und eine Risikoanalyse (§8 Abs. 4
HmbDSG) durchzufiihren.®® Es wird generell empfohlen, die oder den
behDSB friihzeitig in den Vorbereitungsprozess einzubeziehen. Sie oder er
ist zwingend zu beteiligen, wenn die Risikoanalyse ergeben hat, dass von
dem betreffenden Verfahren eine besondere Gefahrdung fur die Rechte der
Betroffenen ausgeht - in diesem Fall ist das Ergebnis der Untersuchung der
oder dem behDSB zur Stellungnahme zuzuleiten (8 8 Abs. 4 S. 3 HmbDSG).
Die oder der benDSB ubernimmt insoweit diese Aufgaben von der oder dem
HmbBfDI, deren bzw. dessen Beteiligung an dieser Stelle entfallt. Ggf. erstellt
die Daten verarbeitende Stelle ein Sicherheitskonzept (Malinahmen zur Ge-
wabhrleistung der IT-Sicherheit und Ergebnisse der Vorabkontrolle), das die
oder der behDSB vor der Freigabe prift und zu dem die oder der behDSB
ggf. Anregungen und Empfehlungen gibt.*

Schlussigkeitsprifung von Verfahrensbeschr  eibungen nach 89
HmbDSG

Fur die automatisierte Verarbeitung personenbezogener Daten ist gemali
8 9 HmbDSG von der Daten verarbeitenden Stelle eine laufend auf dem neu-
esten Stand zu haltende Verfahrensbeschreibung festzulegen.

Fur automatisierte Verfahren hat die jeweilige fachliche Leitstelle die Freigabe
der Verfahren nach der Freigabe-Richtlinie zu prifen und zu erklaren. Die
fachliche Leitstelle leitet die Freigabe-Erklarung und die dazugehorige Verfah-
rensbeschreibung unverzuglich der oder dem behDSB zu.

3 |T Handbuch Nr. 11.300, vgl. Anm. 3.
4 Bei behordenlbergeifenden Verfahren: die als datenschutzrechtlich verantwortlich festgelegte Stelle.

15 Vgl. ,Hinweise zur Risikoanalyse und Vorabkontrolle nach dem Hamburgischen Datenschutzgesetz*
des HmbBfDI vom 31. Januar 2008: www.hamburg.de/oeffentlicheverwaltung/233746/risikoanalyse-
und-checkliste.html.



2.1.3.4.

2.1.3.5.

2.1.4.

2.1.5.

Soweit nicht bereits im Vorfeld der Freigabe erfolgt, Gberpruft die oder der
behDSB die eingehenden Verfahrensbeschreibungen auf Plausibilitat, Voll-
standigkeit und Aktualitat und dokumentiert die Ergebnisse der Uberpriifung
schriftlich.'®

Beteiligung bei Testeinsatz von Originaldat  ensatzen
Nach Nummer 5.1.4 der Freigabe-Richtlinie muss die oder der benDSB vorab
informiert werden, wenn zu Testzwecken der Einsatz einer Kopie von Origi-

naldatensétzen erfolgen soll.

Beteiligung bei Datenerhebung ohne Kenntni s der Betroffenen

Will die Daten verarbeitende Stelle nach Datenerhebung ohne Kenntnis der
Betroffenen auf Grundlage von 8§ 12a Abs. 3 S. 2 Nr. 1 oder Nr. 2 HmbDSG
von einer Benachrichtigung der Betroffenen absehen, ist die bzw. der
behDSB vor der Entscheidung hiertiber zu héren, wenn sich die Entschei-
dung auf eine Vielzahl von Einzelfallen auswirkt (8 12a Abs.3 S.3
HmMbDSG).

Fuhren von Verfahrensbeschreibungen

Nach § 10a Abs. 5 S. 3 Nr. 2 HmbDSG flhrt die oder der behDSB diese Ver-
fahrensbeschreibungen fir die Daten verarbeitende Stelle und héalt sie - "fur
jede Person" - zur Einsicht bereit.'” Dabei hat sie bzw. er ggf. bestehende
Beschrankungen des Rechts auf Einsichthnahme nach 8 9 Abs. 3 S. 2, 2.Hs.
HmbDSG (Schutz der Sicherheit des Verfahrens) sowie ggf. nach § 9 Abs. 3
S.3 i.V.m. 8§ 23 Abs. 6 HmbDSG zu beachten und die Einsichtnahme ggf.
entsprechend zu beschranken.

Beratung und Unterstitzung der jeweiligen Pe  rsonalvertretung

Nach 8§ 10a Abs. 5 S. 1 HmbDSG haben die behDSB die Aufgabe, neben den
Daten verarbeitenden Stellen auch deren jeweilige Personalvertretung bei der
Ausfihrung des HmbDSG und anderer Datenschutzvorschriften (insbesonde-

re 8 78a HmbPersVG) zu unterstitzen.

' Naheres dazu ebenfalls in den Hinweisen des HmbBfDI (vgl. Fn. 15).

" Damit entfallt die Pflicht nach § 9 Abs. 3 S. 1 HMbDSG zur Ubermittlung dieser Verfahrensbeschrei-
bungen an die oder den HmbBfDI.



2.2.

2.2.1.

2.2.2.

2.2.3.

Geschitzte Aufgabenwahrnehmung

Weisungsfreiheit und Benachteiligungsverbot

Die behDSB sind bei ihrer Tatigkeit (d.h. funktionsbezogen) weisungsfrei und
durfen wegen der Erfullung ihrer Aufgaben nicht benachteiligt werden (8§ 10a
Abs. 4 S. 2 HmbDSG).

Geschutzter unmittelbarer Kontakt ftir Betroff ene und Bedienstete

Betroffene und Bedienstete der Daten verarbeitenden Stellen kénnen sich in
allen Angelegenheiten des Datenschutzes jederzeit unmittelbar an die oder
den behDSB wenden; niemand darf deswegen gemaliregelt oder benachtei-
ligt werden (8 10a Abs. 6 HmbDSG).

Besondere Verschwiegenheitspflicht der oder des behDSB

Nach § 10a Abs. 7 HmbDSG unterliegen die behDSB zum Schutz von Betrof-
fenen und Bediensteten einer besonderen Verschwiegenheitspflicht, auf de-
ren Beachtung besonders zu achten ist und die nur entféllt, wenn die oder der
jeweilige Betroffene oder Bedienstete die oder den behDSB von der Ver-
schwiegenheitspflicht entbunden hat oder wenn eine Ubermittlung von Daten
an die bzw. den HmbBfDI erforderlich ist:

"Die behordlichen Datenschutzbeauftragten sind, auch nach Beendigung ihrer Ta-
tigkeit, zur Verschwiegenheit Uber die Identitat Betroffener und Beschéftigter, die
sich an sie gewandt haben, sowie Uber Umstande, die Rickschlisse auf diese
Personen zulassen, verpflichtet. Dies gilt nicht, soweit die Betroffenen oder Be-
schaftigten sie von der Pflicht zur Verschwiegenheit entbunden haben oder eine

Ubermittlung der Daten nach Absatz 5 Satz 2 erforderlich ist."

Nach dem Gesetzeswortlaut erfasst die Verschwiegenheitspflicht nur die
Identitat derjenigen, die sich aktiv an die oder den behDSB gewandt haben.

Daruber hinaus wird empfohlen, zur Wahrung des Datenschutzes und eines
vertrauensvollen Verhaltnisses zwischen Bediensteten und behDSB generell
maoglichst weitgehend, d.h. immer wenn die Namensnennung nicht zur Behe-
bung des Problems erforderlich ist, auf Namensnennungen zu verzichten und

stattdessen ggf. Organisationseinheiten (Amt, Abteilung, Referat) zu benen-

10



2.3.

nen, die Gegenstand von Kritik, Prifbedarf 0.4. sind - dies ist regelmaliig der
Fall bei Mitteilungen an die Behordenleitung im Rahmen von Berichten.

Fur den Fall der Entbindung von der Verschwiegenheitspflicht wird empfoh-
len, die Entbindung schriftlich in der Akte zu vermerken und durch Unter-
schrift der oder des Bediensteten oder Betroffenen zu belegen.

Befugnisse zur Aufgabenwahrnehmung

Neben dem selbsttdtigen Suchen nach etwaigen datenschutzrechtlichen
Problemlagen durch die oder den behDSB kdénnen auch von anderer Seite
Problemlagen zur Uberpriifung an die oder den behDSB herangetragen wer-
den. In beiden Fallen kann die oder der behDSB tatig werden, um unbekann-

te Problemlagen aufzudecken (Stichproben).

Soweit Rechtsvorschriften nicht entgegenstehen, kann die bzw. der behDSB
die zur Erfullung ihrer bzw. seiner Aufgaben erforderliche Einsicht in alle Un-
terlagen und Akten und die automatisierte Datenverarbeitung nehmen (8§ 10a
Abs. 5 S. 4 HmMbDSG). Gemal 8§ 85 Abs. 5 S. 1 Hamburgisches Beamtenge-
setz (HmbBG) ist der oder dem behDSB auf Verlangen auch Zugang zu Per-

sonalakten zu gewahren.

Entgegenstehende Rechtsvorschriften i.S.v. § 10a Abs. 5 S. 4 HmbDSG sind

insbesondere:

. § 23 Abs. 3 Hamburgisches Sicherheitsiiberpriifungsgesetz (HmbSUG)
analog: bezuglich ihrer personenbezogenen Daten in Sicherheitsakten
der zustdndigen Stelle und in den Sicherheitsiberpriufungsakten der
mitwirkenden Behdrde kénnen Betroffene einer Kontrolle im Einzelfall
gegenuber der oder dem behDSB widersprechen,;

. 8 1 Abs. 5 Hamburgisches Gesetz zur Ausfihrung des Artikel 10-Ge-
setzes: die Erhebung und Verarbeitung personenbezogener Daten im
Bereich der Telekommunikations- und Briefuberwachung nach dem Ar-
tikel 10-Gesetz durch das Landesamt fur Verfassungsschutz unterliegt
ausschlief3lich der Kontrolle durch eine gesonderte Kontrollkommission;
Aktivitaten der behDSB sind diesbeziiglich ausgeschlossen;

11



2.4.

. 8§23 Abs. 6 S. 2 HMbDSG in entsprechender Anwendung: der Senat
kann die Einsichtnahme in Akten des Landesamtes fur Verfassungs-
schutz, der Staatsanwaltschaft und der Polizei sowie der Landesfinanz-
behorden verweigern, soweit er im Einzelfall feststellt, dass die Ein-
sichtnahme die Sicherheit des Bundes oder eines Landes gefahrden

wurde;

. sofern die oder der behDSB im Rahmen ihrer bzw. seiner Tatigkeiten
mit Verschlusssachen i.S.v. § 4 HmbSUG in Beriihrung kommen kann,
sind die Anforderungen fir den Umgang mit Verschlusssachen nach
dem HmbSUG zu beachten.

Die behDSB konnen sich unmittelbar an die Leitung der Daten verarbeiten-
den Stelle wenden (8 10a Abs. 4 S. 1 HmbDSG). Auf diese Weise kann die
oder der selbst nicht weisungsbefugte behDSB ggf. der Behdrdenleitung die
Vornahme entsprechender Weisungen empfehlen.

Sie konnen sich zur Wahrnehmung ihrer Aufgaben jederzeit unmittelbar an
die oder den HmbBfDI wenden (8§ 10a Abs. 5 S. 2 HmbDSG).

Prufergebnisse; Berichte

Aufgrund der Beratungsfunktion der bzw. des behDSB wird empfohlen, die
jeweiligen Prifergebnisse auch schriftlich festhalten. Sofern Missstande fest-
gestellt wurden, kann die oder der benDSB uber konkrete Vorschlage fur Ab-
hilfemal3nahmen unterstiitzend wirken (in der Regel unter Einbeziehung der
betroffenen Daten verarbeitenden Stelle) und deren Umsetzung begleiten.

Teil der Beratung ist insoweit auch eine geeignete, Vertraulichkeitsanforde-
rungen wahrende Berichterstattung insbesondere gegentber der Behérden-
leitung. Hatten sich Betroffene oder Bedienstete an die oder den behDSB
gewandt, wird empfohlen, diese in geeigneter Form Uber das Ergebnis der
Uberpriifung zu informieren. Im Einzelfall kann auf Entscheidung der Behor-
denleitung auch eine Information der Deputation nach § 9 Abs. 1 des Geset-
zes Uber Verwaltungsbehérden in Betracht kommen.

Der Bundesbeauftragte fur Datenschutz und Informationsfreiheit empfiehilt,
"dass der Datenschutzbeauftragte regelmafdig (ggf. jahrlich) seiner Leitung

einen Bericht Uber Datenschutzfragen abgibt. Dabei geht es nicht nur darum,
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3.1.

3.1.1.

3.1.2.

den Datenschutz in das Bewusstsein zu riicken, sondern auch darum, Prob-
leme und Entwicklungen aufzuzeigen und auf mdgliche Fehlentwicklungen

frihzeitig hinzuweisen." '8

Rahmenbedingungen der Bestellung

Organisatorische Einbindung der oder des behDS B

Direkte Anbindung an die Behdrdenleitung

Es wird eine direkte Anbindung (vergleichbar einer Stabsstelle) an die Behor-
den- oder Amtsleitung, die die Einhaltung des Datenschutzes verantwortet,
empfohlen.’® Im Einzelfall kann, insbesondere bei Bestellung mehrerer
behDSB in einer Behdrde mit getrennten Zustandigkeitsbereichen, eine direk-

te Anbindung an eine niedrigere Leitungsebene sinnvoll sein.

Die direkte Anbindung betont die Bedeutung des Datenschutzes sowie des
Amtes der oder des behDSB und soll der oder dem behDSB das weisungs-
freie Agieren gewahrleisten sowie einen direkten Austausch zwischen Behor-
denleitung und behDSB zu eventuellen Problemlagen ermdglichen. Sie sollte
entsprechend im Behdrdenorganigramm abgebildet werden.

Verhaltnis zu den Linienfunktionen der Dienst stelle

Typischerweise sind in Dienststellen - unabhangig von der Bestellung einer
oder eines behDSB - bestimmte Abteilungen bzw. Organisationseinheiten be-
sonders mit Fragen des Datenschutzes befasst und nehmen im Rahmen der
Linienfunktionen dezentral verantwortlich Aufgaben des Datenschutzes wahr,
z.B. Rechtsabteilung, IT-Abteilung, Personalabteilung. Die Bestellung einer
bzw. eines behDSB hat nicht zur Folge, dass die Verantwortung der Linien-
funktionen fur den Datenschutz entfallt. Die oder der behDSB leistet aber Un-
terstitzung und bietet Hilfestellung fiir datenschutzgerechtes Handeln. Dabei
geht auch ein Teil der Aufgaben, die bisher in den jeweiligen Abteilungen
wahrgenommen wurden, auf die oder den behDSB uber (z.B. in den Berei-

18 BfDI - Info 4, "Die Datenschutzbeauftragten in Behorde und Betrieb”, Punkt 3.1 a.E.
9 vgl. die entsprechende Regelung von § 4f Abs. 3 S. 1 Bundesdatenschutzgesetz (BDSG).
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3.1.3.

3.1.4.

3.2.

3.2.1.

chen Information der Bediensteten Uber datenschutzrechtliche Erfordernisse,
Beratung und Unterstlitzung anderer Abteilungen und der Behordenleitung
bei bestimmten Datenschutzfragen, Aufgaben im Zusammenhang mit der
Einfuhrung technischer und organisatorischer MalRnahmen zum Datenschutz,
Uberpriifung von Hinweisen auf datenschutzrechtliche Mangel). Es wird emp-
fohlen, der bzw. dem behDSB den Rickgriff auf das in den Abteilungen be-
reits vorhandene Fachwissen mit Datenschutzbezug zu ermdglichen (Bera-
tung bzw. Unterstitzung der oder des behDSB).

Behordenibergreifende Bestellung

Nach § 10a Abs. 1 S. 2 HmbDSG ist auch die Bestellung von Bediensteten
einer anderen in § 2 Abs. 1 S. 1 genannten Stelle zul&ssig. Denkbar ist damit
auch eine behordenibergreifende gemeinsame Bestellung einer oder eines
behDSB (Synergien), beispielsweise die Bestellung einer oder eines gemein-
samen behDSB aller Bezirksamter im BA Nord (wegen N/ITB%).

Vertretung

Zur Gewahrleistung einer durchgehend verfigbaren behDSB-Unterstitzung
wird empfohlen, eine Vertretung zu bestellen - insoweit gelten die Anforde-
rungen, Voraussetzungen etc. zur Bestellung einer oder eines behDSB ent-

sprechend.

Voruberlegungen zur Bestellung

Festlegung der Zustandigkeitsbereiche und b  ertragenen Aufgaben

Soweit eine Behtdrde mehrere behDSB mit getrennten Zustandigkeitsberei-
chen fur bestimmte Organisationseinheiten der Behérde bestellt, missen die
jeweils Ubertragenen Zustandigkeitsbereiche und Aufgaben vorab festgelegt

werden.

%% Beim Bezirksamt Hamburg-Nord angebundene zentrale Einheit IT-Angelegenheiten der Bezirksver-
waltung.
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3.2.2.

3.2.2.1.

3.2.2.2.

3.2.3.

Festlegung von Freistellungsbedarf und Aufga  benwertigkeit

Ermittlung des konkreten Freistellungsbeda  rfs

Die behDSB sind im erforderlichen Umfang von der Erfullung anderer Aufga-
ben freizustellen und bei der Erfullung ihrer Aufgaben zu unterstiitzen (8 10a
Abs. 4 S. 3 HmbDSG).

Der erforderliche zeitliche Umfang der Freistellung hangt im Einzelfall vom
konkreten Zuschnitt und den Aufgaben der betroffenen Daten verarbeitenden
Stelle ab (z.B. GroRRe, Anzahl der Bediensteten, Umfang der Verarbeitung
personenbezogener Daten im Rahmen der Aufgabenwahrnehmung, Grad der
Sensibilitat der betroffenen personenbezogenen Daten, verwendete Arten der
Datenverarbeitung) und muss im Rahmen der organisatorischen Voriberle-
gungen festgesetzt werden. Zu dem erforderlichen Umfang der Freistellung
gehort ggf. auch die bedarfsabhangige Freistellung fur erforderliche Aus- und

Fortbildungsmaflinahmen.

Dienst- bzw. tarifrechtliche Aufgabenbewert  ung

Ebenfalls muss vorab fur diese Datenschutzaufgaben auf den Einzelfall der
jeweiligen zu betreuenden Organisationseinheit (Behérde, Amt 0.4.) bezogen
eine dienst- bzw. tarifrechtliche Aufgabenbewertung (Wertigkeit der zu Uber-
tragenden Aufgaben im konkreten Einzelfall) vorgenommen werden, um die
Einschatzung etwaiger dienst- bzw. tarifrechtlicher Folgen der mit der Bestel-

lung verbundenen Aufgabentbertragung zu erméglichen.

Gewahrleistung angemessener Beschaftigung

Die Datenschutzaufgaben sollten in ihrer Wertigkeit mit den ggf. daneben
wahrzunehmenden Fachaufgaben der oder des behDSB in Einklang stehen.
Dies kann jedenfalls dann angenommen werden, wenn die Datenschutzauf-
gaben in ihrer Wertigkeit den Aufgaben entsprechen, von denen die oder der
behDSB fur ihre bzw. seine Beauftragtentatigkeit freigestellt wird.

Bei der Ubertragung der Datenschutzaufgaben ist darauf zu achten, dass
mindestens eine dem bisherigen Amt bzw. der bisherigen Eingruppierung

gemal3e Beschaftigung gewahrleistet bleibt.
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3.2.4.

3.2.5.

3.2.6.

Einzelfallpriifung bei Ubertragung hoherwertig  er Aufgaben

Soweit mit der Ubertragung der Datenschutzaufgaben eine voriibergehende
Wahrnehmung héherwertiger Aufgaben verbunden sein kann, sind die dienst-
bzw. tarifrechtlichen Rahmenbedingungen vorab mit der jeweiligen Personal-
abteilung zu klaren (z.B. einvernehmliche voriibergehende Vertragsénderung
begleitend zur Bestellung mit Bindung an das Bestehen einer Bestellung, d.h.

auflésend bedingt durch Widerruf oder sonstige Beendigung der Bestellung).

Besonderheiten bei Arbeitnehmerinnen bzw. -n  ehmern

Die Bestellung als Aufgabeniubertragung ist bei Arbeithehmerinnen und Ar-
beitnehmern grundsétzlich von der arbeitsvertraglichen Grundlage zu tren-

nen, die zur Wahrnehmung der Aufgaben verpflichtet.

Daher ist ggf. vor der Bestellung zu prifen, ob die zu Ubertragenden Daten-
schutzaufgaben von einem bereits bestehenden Arbeitsverhaltnis gedeckt
sind und damit die Aufgabentbertragung noch vom Direktionsrecht des Ar-
beitgebers umfasst ist oder ob im Einzelfall eine Anderung der arbeitsvertrag-
lichen Rechte und Pflichten erforderlich ist. Letzteres ist insbesondere dann
der Fall, wenn die zu Ubertragenden Aufgaben nicht der vertragsgemalien
Eingruppierung entsprechen. Die erforderliche arbeitsvertragliche Anderung
hat schriftlich zu erfolgen, z.B. im Wege einer mit einer auflosenden Bedin-
gung fur den Fall der Beendigung der Bestellung zur bzw. zum behDSB ver-
sehenen Nebenabrede zum Arbeitsvertrag.

Welche arbeitsvertraglichen Anderungen erforderlich und méglich sind, ist im

jeweiligen Einzelfall genau zu prufen.

Ggf. gelten in diesem Fall auch Besonderheiten bei der Beendigung des Am-
tes (vgl. unten 4.2.2).

Kostenaufwand

Nach § 10a Abs. 4 HmbDSG und der dazugehdrigen Gesetzesbegriindung in
Drucksache 16/3995 schlief3t die Pflicht, die behnDSB im erforderlichen Um-
fang von der Erfillung anderer Aufgaben freizustellen und sie bei der Erful-
lung ihrer Aufgaben zu unterstiitzen, eine angemessene Ausstattung mit

sachlichen und unter Umstanden auch personellen Ressourcen ein. Die im
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3.3.

3.3.1.

Einzelnen nicht quantifizierbaren Kosten sind von der Daten verarbeitenden

Stelle zu tragen.

In jedem Fall, auch wenn noch kein behDSB bestellt ist, muss die Behdrde
den erforderlichen Aufwand leisten, um ihrer datenschutzrechtlichen Verant-
wortung gerecht zu werden. Mit der Bestellung einer oder eines behDSB
werden zum Teil bereits vorhandene Aufgaben auf eine Person in der Behor-
de konzentriert - bei den Stellen bzw. Personen, die bislang mit der Aufga-
benwahrnehmung betraut waren, entfallen in entsprechendem Umfang Auf-
gabenanteile. Durch den Einsatz von behDSB und den damit verbundenen
Vorteil einer eindeutigen Zuordnung von Aufgaben wird einerseits eine quali-
tative Verbesserung des Datenschutzniveaus in Behoérden erreicht; anderer-
seits kdnnen sich durch eine Konzentration von Aufgaben ggf. Synergieeffek-
te ergeben. Einem etwaigen Mehraufwand fir die Wahrnehmung von Aufga-
ben, die bislang wegen des Fehlens einer oder eines behDSB durch die oder
den HmbBfDI wahrzunehmen waren, stehen nicht quantifizierbare Effizienz-
gewinne durch die Zusammenfassung datenschutzrechtlicher Aufgaben und
Vermeidung von Konflikten mit der oder dem HmbBfDI gegentber.

Auf dieser Basis wird davon ausgegangen, dass der mit der Bestellung von
behDSB verbundene Aufwand nicht generalisiert quantifizierbar ist, da Fra-
gen des Datenschutzes bisher in unterschiedlichen Dienststellen der jeweili-
gen Behdrde behandelt wurden.

Personliche Voraussetzungen fiur benDSB

Nach 8§ 10a Abs. 2 HmbDSG dirfen nur Personen zu behDSB bestellt wer-
den, "die die zur Aufgabenerfillung erforderliche Fachkunde und Zuverlassig-
keit besitzen." Zur Gewahrleistung der Zuverlassigkeit gehdort insbesondere
die Vermeidung von Interessenkonflikten zwischen originaren Fachaufgaben
und Aufgaben als behDSB.

Erforderliche Fachkunde

Zur erforderlichen Fachkunde gehoren einerseits gute Kenntnisse der daten-
schutzrechtlichen Vorschriften, einschlief3lich ihrer Anwendung, andererseits

technische und organisatorische Kenntnisse.

17



Die erforderlichen Kenntnisse der datenschutzrechtlichen Vorschriften betref-
fen in der Regel insbesondere:

. die verfassungsrechtlichen Grundlagen des Datenschutzes (speziell:
das Grundrecht auf informationelle Selbstbestimmung und das Recht
auf Gewahrleistung der Vertraulichkeit und Integritat informationstechni-
scher Systeme),

. das Hamburgische Datenschutzgesetz (HmbDSG),
. das Bundesdatenschutzgesetz (BDSG),
. die Datenschutzvorschriften des IT-Handbuchs der FHH?,

. das Personalaktenrecht nach dem HmbBG und der jeweils guiltigen An-
ordnung Uber die Fihrung und Verwaltung der Personalakten der ham-

burgischen Beamtinnen und Beamten?,
. § 78a des Hamburgischen Personalvertretungsgesetzes (HmbPersVG)

. sowie einschlagige bereichsspezifische datenschutzrechtliche Vorschrif-
ten (z.B. Sozialdatenschutz nach SGB X).

Die erforderlichen technischen und organisatorischen Kenntnisse umfassen

in der Regel inshesondere:
. gute Kenntnisse der Verwaltungsorganisation,
. Vertrautheit mit internen Geschéaftsablaufen,

. vertiefte Grundkenntnisse der Informationstechnik (Aufbau, Funktion

und Anforderungen eingesetzter IT-Systeme)

. sowie Basiswissen uber Verfahrensbeschreibungen zu automatisierten

Datenverarbeitungsverfahren.

Diese Kenntnisse sollten im Zeitpunkt der Bestellung bereits vorhanden sein
und - je nach individuellem Bedarf der oder des behDSB - ausgebaut und ver-
tieft bzw. weiterentwickelt werden. Die oder der behDSB muss insoweit die
Bereitschaft und Beféahigung mitbringen, sich die erforderlichen Kenntnisse

anzueignen und an geeigneten FortbildungsmalRnahmen teilzunehmen.

2L |T-Handbuch (vgl. Anm. 3), insbes. 'PC-Richtlinie’ (Nr. 11.700) und 'Passwort-Richtlinie’ (Nr. 11.650).
?2 Internet-Fundstelle zur aktuell giiltigen Anordnung in Anm. 25.
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3.3.2.

3.3.3.

Zuverlassigkeit

Die behDSB sind entsprechend ihrer Aufgabenstellung Vertrauensperson
sowohl fur die Behorden- bzw. Amtsleitung als auch fur die Bediensteten oder
Betroffene, die sich in Fragen des behérdlichen Datenschutzes an sie wen-
den.

Neben Verantwortungsbewusstsein und Sensibilitat erfordert dies die Fahig-
keit, eine unabh&ngige Position bei der Bewertung datenschutzrechtlicher
Fragestellungen einnehmen zu kdnnen und gleichzeitig offen und verstand-

nisvoll fur unterschiedliche Interessenlagen zu sein.

Teil der Zuverlassigkeitsanforderungen an die oder den behDSB ist insbe-
sondere die Fahigkeit zur Einhaltung der besonderen Verschwiegenheits-
pflichten (s.o. 2.2.3).

Die Tatigkeit als behDSB wird in der Regel neben den eigentlichen (origina-
ren) Fachtatigkeiten der oder des Bestellten wahrzunehmen sein.

Vermeidung von Interessenkollisionen

Zur Gewabhrleistung einer zuverlassigen Aufgabenwahrnehmung als behDSB
mussen Interessenkollisionen zwischen behDSB-Aufgaben und origindren
Aufgaben strikt vermieden werden, insbesondere sollte ausgeschlossen sein,
dass eine Konstellation der 'Selbstkontrolle' eintreten kann, in der die oder
der behDSB die Beachtung des Datenschutzes bei der Wahrnehmung der ei-
genen origindren Aufgaben zu begutachten hatte. Ggf. kommt insoweit auch
die Bestellung mehrerer behDSB mit getrennten Zustandigkeitsbereichen in
Betracht.

Interessenkonflikte kbnnen insbesondere dann auftreten, wenn die oder der

behDSB gleichzeitig Aufgaben wahrnimmt
. im Personalbereich,

. im Bereich Informationstechnik (insbesondere Systemverwaltung oder

IT-Referatsleitungen) oder

. in Organisationseinheiten, die in besonderem Umfang oder besonders

sensible personenbezogenen Daten verarbeiten;

. oder wenn sie oder er Geheimschutzbeauftragte oder -beauftragter ist.
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3.4.

3.4.1.

Ebenfalls unvereinbar mit einer Tatigkeit als behDSB ist regelmafiig die Posi-
tion der oder des IT-Beauftragten sowie die Position der IT-Leitung einer Be-
horde, da diese Positionen in der Hamburgischen Verwaltung typischerweise
durch Mitglieder der Leitungsebenen wahrgenommen werden.

Datenschutz und Innenrevision?® sollten getrennt bleiben, da die jeweiligen
Aufgaben und Arbeitsinhalte zu Prioritatskonflikten fiihren kdnnen. Es besteht
allerdings keine generelle Unvertraglichkeit zwischen den Aufgaben der In-
nenrevision und den Aufgaben der oder des behDSB, so dass die Wahrneh-
mung beider Aufgaben durch eine Person erfolgen kann, wenn im Einzelfall

kein Interessenkonflikt ersichtlich ist.

Grundsatzlich in Betracht kommen durften Bedienstete aus den Bereichen
Organisation und Rechtsangelegenheiten sowie eine Verbindung mit Aufga-
ben nach dem Informationsfreiheitsgesetz (IFG).

Durchfihrung der Bestellung

Neben den allgemeinen Anforderungen fir Auswahlentscheidungen (z.B.
nach dem Allgemeinen Gleichbehandlungsgesetz) sind die nachfolgenden
Punkte zu beachten.

(Keine) Beteiligung des Personalrats vor der  Bestellung

Die Bestellung der oder des behDSB unterliegt selbst nicht der Mitbestim-
mung des Personalrats und bedarf damit nicht der vorherigen Zustimmung

des Personalrats.

Eine Mitbestimmungspflicht kann sich ggf. aus 887 Abs.1 Nr.11 lit. a
HmbPersVG ergeben (Umsetzung oder Ubertragung einer anderen Tatigkeit
oder eines anderen Aufgabenbereichs innerhalb der Dienststelle fur langer
als insgesamt 6 Monate). Nach 8§ 87 Abs. 2 S. 2 HmbPersVG greift die Mitbe-
stimmungspflicht nach § 87 Abs. 1 Nr. 11 HmbPersVG fiur Angehorige des 6f-
fentlichen Dienstes nur auf Antrag der oder des Betroffenen (Uber das An-

tragsrecht ist zu informieren).

?% Die Innenrevision kann - unter Beteiligung des/der BehDSB - Datenschutzkontrollen in ihre Prifun-
gen einbeziehen; in diesem Sinne auch Punkt 3 der Datenschutz-Richtlinie (IT Handbuch Nr. 11.100,
vgl. Anm. 3).
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3.4.2.

3.4.3.

3.5.

Die oder der benDSB wird die Datenschutzaufgaben regelmafig neben ande-
ren zugewiesenen Aufgaben wahrnehmen, so dass nur eine Teilumsetzung in
Betracht kommt, sofern der entzogene Aufgabenteil oder der neue Aufgaben-
bereich pragend fir den Dienstposten ist. Ob dies der Fall ist, hangt von den
Umstanden des Einzelfalls ab (insbesondere den Wertigkeiten des entzoge-
nen und des hinzukommenden Aufgabenbereichs).

Bestellung durch schriftlichen Organisations akt

Fur die Bestellung wird ein schriftlicher interner Organisationsakt der Behdor-
denleitung im Verfigungswege empfohlen, mit dem die Datenschutzaufgaben
tibertragen werden.?* Eine bloRe Nennung im Behdrdenorganigramm geniigt
nicht. Jedoch sollte die oder der behDSB im Organigramm eingetragen wer-
den (direkte Anbindung an die Behoérdenleitung, vgl. oben 3.1.1).

In der Bestellung sind ggf. die jeweils Ubertragenen Zustandigkeitsbereiche
und Aufgaben konkret zu benennen.

Im Ubrigen kann (auch erganzend) auf die (nicht abschlieBende) Aufgaben-

beschreibung dieses Konzepts verwiesen werden.

Berucksichtigung arbeitsvertraglicher Besond erheiten

Soweit nach den Ergebnissen der Vorprufung (vgl. oben 3.2.4 und 3.2.5) er-
forderlich, sind geeignete Anpassungen des Arbeitsverhaltnisses der oder

des Betroffenen vorzunehmen.

Technische und organisatorische Begleitmal3nhahm  en zur Bestellung

Damit sich Bedienstete und Betroffene geschiitzt an die oder den behDSB
wenden konnen, ist die Gewahrleistung vertraulicher Kommunikationsmog-

lichkeiten erforderlich.

2% Muster in der Anlage zu diesem Konzept.
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3.5.1.

3.5.2.

3.5.3.

Vertrauliche E-Mail-Kommunikation

Die bestehenden technischen Einrichtungen der FHH zur E-Mail-
Kommunikation gewéhrleisten die generelle Verschlisselung der Datenstr6-
me. Zur zielgerichteten E-Mail-Kommunikation durch die Festlegung spezifi-
scher Leseberechtigungen ist kinftig die Bereitstellung eines gesonderten
Rechtemanagementsystems (RMS) geplant.

Bis zur Bereitstellung dieses Rechtemanagementsystems besteht fir Be-
dienstete die Moglichkeit, in Outlook einer Nachricht die Eigenschaft "privat”
zuzuweisen und damit die Kenntnisnahme auf die oder den behDSB zu be-
schranken.

Auf diese Moglichkeiten sollte im Zusammenhang mit der Bestellung der oder
des behDSB gesondert hingewiesen werden.

Gewahrleistung vertraulicher Briefkommunikat ion - Briefpost

Fur Briefposteingdnge, die an die oder den behDSB adressiert sind, ist in Ge-
schaftsordnung oder Geschéaftsanweisung vorzusehen, dass diese ungedffnet
der oder dem behDSB zugeleitet werden.

Da trotz des Vertraulichkeitsgebots und des Benachteiligungsverbots bei Be-
diensteten oder Betroffenen die Beflrchtung personlicher Nachteile einer
Meldung mdglicher Datenschutzdefizite entgegenstehen kdnnte, wird emp-
fohlen, zusatzlich eine Moglichkeit der anonymen Kontaktaufnahme zu schaf-
fen, beispielsweise einen Briefkasten flr vertrauliche oder anonyme Zuschrif-
ten an gut zuganglicher Stelle.

Aktenfihrung

Soweit Inhalte bei der oder dem behDSB geflihrter Akten einen besonderen
Vertraulichkeitsschutz genief3en (vgl. oben 2.2.3), sollte die Aktenfiihrung
durch die oder den behDSB entsprechend den Bestimmungen von Punkt I

Ziffer 4 der Anordnung Uber die Fihrung und Verwaltung der Personalakten
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3.6.

3.6.1.

3.6.2.

3.6.3.

3.6.4.

der hamburgischen Beamtinnen und Beamten vom 11. Februar 1997% erfol-

gen.

Mitteilungen und Informationen nach der Bestel  lung

Mitteilung an HmbBfDI

Nach 8§ 10a Abs. 8 HmbDSG ist die Bestellung unverziiglich der oder dem
HmbBfDI mitzuteilen.

Mitteilung (nachrichtlich) an Finanzbehdrde u  nd Justizbehorde

Um Finanzbehorde und Justizbehorde die Organisation des Informationsaus-
tausches der behDSB untereinander (vgl. unten 5) zu ermdglichen, sollten
beide Behoérden parallel zur bzw. zum HmbBfDI nachrichtlich tber jede Be-

stellung von behDSB sowie spatere Veranderungen informiert werden.

Information von Personalrat und Bediensteten

Die Bestellung der oder des behDSB sollte in geeigneter Form dem Personal-
rat und allen Bediensteten der 6ffentlichen Stelle mitgeteilt werden; dabei soll-
te auf die eingerichteten Mdglichkeiten der vertraulichen Kontaktaufnahme

zur bzw. zum behDSB hingewiesen werden.

Information der Burger

Nach § 10a HmbDSG konnen sich auch betroffene Blrger an die oder den
behDSB wenden. Daher ist nach Bestellung einer oder eines behDSB auch
nach auf3en in geeigneter Weise (z.B. Behdrdenauftritt im Internet, Hamburg
Handbuch, 'schwarzes Brett') auf die oder den behDSB hinzuweisen, ein-
schlie3lich der eingerichteten Mdglichkeiten der vertraulichen Kontaktauf-

nahme.

25 www.fhhintranet.stadt.hamburg.de/FHHintranet/Behoerden/PA/p1/handbuch/allgemeines-

beamtenrecht/laufbahn-personalakten-datenschutz/anordnung-fuehrung-personalakten.html; for
ELDORADO-Aktenverwaltung siehe auch Punkt 4.2.2 der Richtlinie ELDORADO (IT Handbuch
Nr. 11.900, vgl. Anm. 3).
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4. Beendigung des Amtes

4.1. Einvernehmliche Beendigung des Amtes

Die Bestellung kann in beidseitigem Einvernehmen beendet werden.

4.2. Widerruf der Bestellung

Die Behordenleitung kann die Bestellung gemald 8 10a Abs. 3 S. 1 HmbDSG

in entsprechender Anwendung von 8 626 des Burgerlichen Gesetzbuchs ein-

seitig widerrufen (Funktionsentzug).

4.2.1. Voraussetzungen des Widerrufs entsprechend § 626 BGB

Die Voraussetzungen fur einen Widerruf ergeben sich aus § 626 BGB:

§ 626 Fristlose Kindigung aus wichtigem Grund

(1) Das Dienstverhaltnis kann von jedem Vertragsteil aus wichtigem Grund ohne
Einhaltung einer Kindigungsfrist gekindigt werden, wenn Tatsachen vorliegen,
auf Grund derer dem Kindigenden unter Berlicksichtigung aller Umstande des
Einzelfalles und unter Abwagung der Interessen beider Vertragsteile die Fortset-
zung des Dienstverhaltnisses bis zum Ablauf der Kindigungsfrist oder bis zu der

vereinbarten Beendigung des Dienstverhaltnisses nicht zugemutet werden kann.

(2) Die Kundigung kann nur innerhalb von zwei Wochen erfolgen. Die Frist be-
ginnt mit dem Zeitpunkt, in dem der Kindigungsberechtigte von den fir die Kin-
digung mafligebenden Tatsachen Kenntnis erlangt. Der Kindigende muss dem
anderen Teil auf Verlangen den Kindigungsgrund unverziglich schriftlich mittei-

len.

4.2.1.1. Vorliegen eines wichtigen Grundes

Erforderlich ist demnach v.a. das Vorliegen eines wichtigen Grundes, d.h.:

Vorliegen von Tatsachen, auf Grund derer die weitere Amtsfuhrung als

behDSB der Behdrdenleitung nicht zugemutet werden kann,
unter Berticksichtigung aller Umstande des Einzelfalles und
unter Abwagung der Interessen beider Seiten (behDSB und Behorden-

leitung).
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4.2.1.2.

4.2.1.3.

4.2.1.4.

4.2.2.

Vorherige Anhérung behDSB und HmbBIfDI

Vor der Entscheidung uber den Widerruf sind die oder der behDSB sowie die
oder der HmbBfDI zu horen (8 10a Abs. 3 S. 2 HmbDSG). Die - ggf. auch
formlos mogliche - Anhérung muss unverzuglich durchgefuihrt werden, d.h. in
der Regel binnen einer Woche nach Kenntnis der den Widerruf rechtfertigen-
den Tatsachen. Nur bei Vorliegen besonderer Griinde kann diese Frist Uber-

schritten werden.

Einhaltung der Widerrufsfrist

Der Widerruf muss binnen 2 Wochen ab Kenntnis der mal3geblichen Tatsa-
chen erklart werden. Zur Aufklarung der maf3geblichen Tatsachen sind die
genannten Anhdrungen (vgl. oben 4.2.1.2) erforderlich. Wahrend der Aufkl&-
rung ist der Fristbeginn gehemmt, d.h. die Frist beginnt erst nach Durchfuh-
rung der erforderlichen Anhérungen zu laufen. Die Fristhemmung greift aller-
dings nur, wenn die Anhorungen tatséchlich mit der gebotenen Eile durchge-
fuhrt werden, d.h. wenn die Anhorungen unverziglich in die Wege geleitet
werden (vgl. oben 4.2.1.2).

Schriftliche Widerrufserklarung

Die Widerrufserklarung sollte - wie die Bestellung - schriftlich erfolgen.

Besonderheiten bei Widerruf gegentber Tarifo  eschaftigten

Fur den besonderen Fall, dass die Bestellung gegeniber einer bzw. einem ta-
rifich Bediensteten unter gleichzeitiger einvernehmlicher Ergdnzung (durch
Nebenabrede) bzw. Anderung des Arbeitsvertrages erfolgt ist (vgl. oben
3.2.5), ist neben dem Widerruf der Bestellung ggf. auch eine entsprechende
(Ruck-) Veranderung des Arbeitsverhaltnisses erforderlich. Sofern die zum
Zeitpunkt der Bestellung vereinbarte Nebenabrede eine auflésende Bedin-
gung fur den Fall des Widerrufs der Bestellung aufweist (vgl. oben 3.2.5), er-
folgt die Anderung des Arbeitsverhaltnisses automatisch. Enthéalt die Neben-
abrede keine entsprechende aufldsende Bedingung, kann die Anderung des
Arbeitsverhéltnisses einvernehmlich durch Anderung des Arbeitsvertrages
(korrespondierend zu der bei der Bestellung erfolgten Vereinbarung) erfolgen.
Ist die bzw. der Bedienstete mit einer einvernehmlichen Anderung des Ar-

beitsverhaltnisses nicht einverstanden, so muss eine Anderungskiindigung
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4.2.3.

4.3.

4.4,

erfolgen. Welche arbeitsvertraglichen Anderungen erforderlich und méglich

sind, ist im jeweiligen Einzelfall genau zu prufen.

Unverzlgliche Mitteilung an die oder den HmbB DI

Der erfolgte Widerruf der Bestellung ist unverzuglich der oder dem HmbBfDI
mitzuteilen (8 10a Abs. 8 HmbDSG).

Sonstige Beendigung des Amtes als behDSB

Nach 8§ 10a Abs. 8 HmbDSG ist auch die sonstige Beendigung des Amtes als
behDSB unverzuglich der oder dem HmbBfDI mitzuteilen. In Betracht kommt
z.B. ein krankheits-/ todesbedingtes oder sonstiges Ausscheiden aus dem
Dienst (einschliel3lich der Kindigung des Vertragsverhaltnisses) - mit dem
Ausscheiden aus dem Dienst entféllt die Bestellung, da § 10a HmbDSG nur
interne (d.h. dienstangehorige) behDSB vorsieht.

Zur Kundbarkeit der oder des angestellten behnDSB an sich ist zu beachten,
dass sich aus dem Benachteiligungsverbot (s.0. 2.2.1) ein Verbot der Kindi-
gung wegen datenschitzender Tatigkeiten, aber kein dartber hinausgehen-
der besonderer Kiindigungsschutz ergibt - es greifen insoweit die allgemeinen
Kindigungsregeln. Je nach Einzelfall ist denkbar, dass die Tatsachen, die als
wichtiger Grund den Widerruf der Bestellung gerechtfertigt haben, zugleich
einen Kundigungsgrund fur das Anstellungsverhéltnis darstellen (ggf. geson-
dert zu prufen).

Mitteilungen/ Beteiligungen zur Beendigung des Amtes als benDSB

Zur Frage der Mitbestimmungspflichtigkeit siehe auch oben Punkt 3.4.1. Im
besonderen Fall der Anderungskiindigung (s.o. 4.2.2) besteht ein Mitbestim-
mungsrecht des Personalrats nach 8 87 Abs. 1 Nr. 14 HmbPersVG.

Uber die Beendigung des Amtes sollte im Ubrigen gleichermafRen informiert

werden wie Uber die Bestellung.
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Informationsaustausch behDSB untereinander bzw. m it der bzw.
dem HmbBTDI

Besonders wichtig zur Aktualisierung und Festigung der datenschutzrechtli-
chen Fachkunde der oder des behDSB ist der Informations- und Wissensaus-
tausch mit anderen Datenschutzbeauftragten. Finanzbehorde und Justizbe-
horde werden regelmélRig den Austausch der behDSB untereinander anre-

gen.

Die behDSB entscheiden selbstéandig tUber einen nach Umfang und Art ge-
eigneten Informationsaustausch mit der oder dem HmbBfDI (auch Uber § 10a
Abs. 5 S. 2 HmbDSG hinaus).

Zum Austausch mit anderen Datenschutzbeauftragten auf Bundes- oder Lan-
desebene wird die Teilnahme an Fortbildungs- oder Informationsveranstal-

tungen empfohlen.
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-Anlagen-

* Liste hilfreicher Informationsquellen im Internet

Die bzw. der Hamburgische Beauftragte fiir Datenschutz und Informations-
freiheit:

http://www.hamburg.de/datenschutz/

Unabhangiges Landeszentrum flr Datenschutz Schleswig-Holstein:

https://www.datenschutzzentrum.de/

FHH IT Verwaltungsvorschriften:

http://www.fhhintranet.stadt.hamburg.de/FHHintranet/Recht/hmbVV/IT-Vorschriften

Die bzw. der Bundesbeauftragte fir den Datenschutz und die Informations-

freiheit:

http://www.bfdi.bund.de/cln_136/DE/Home/homepage node.html

Virtuelles Datenschutzbiro:

http://www.datenschutz.de/
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* Mustertext Bestellung

Formulierungsvorschlag fur die férmliche Bestellung in diese Funktion; ggf.
zugleich geeignet zur Information von Personalrat/ Bediensteten/ Burgern:

Bestellung [ der/ des] Behdrdlichen Datenschutzbeauftragten (behDSB)
der [ Name der Daten verarbeitenden Stelle; ggf. Beschréankung auf bestimm-
ten Geschéftsbereich 0.4.]

Das Hamburgische Datenschutzgesetz (HmbDSG) vom 5. Juli 1990 sieht in
8§ 10a die Maoglichkeit der Bestellung Behordlicher Datenschutzbeauftragter
vor, die die Daten verarbeitenden Stellen und deren Personalvertretungen in
der Ausfihrung des Hamburgischen Datenschutzgesetzes sowie anderer
Vorschriften Gber den Datenschutz unterstitzen.

Bestellung [ zur/ zum] Behdrdlichen Datenschutzbeauftragten

Hiermit wird [Frau/Herr] [Name]
mit Wirkung zum [Datum]
und einem Stellenanteil i.H.v. [Stellenanteil]

[zur/zum] Behordlichen Datenschutzbeauftragten (behDSB)

der [Name der Behdrde/ Verwaltungseinheit; ggf. Beschréankung auf be-
stimmten Geschaftsbereich 0.4.]

sowie

[Frau/Herr] [Name]

mit Wirkung zum [Datum]

und einem Stellenanteil i.H.v. [Stellenanteil]

[zur Stellvertreterin /zum Stellvertreter] [der/des] Behérdlichen Datenschutz-
beauftragten (behDSB)

bestellt.

[Ihr/Ihm] werden (fur die Stellvertretung: im Vertretungsfall) zur Unterstiitzung
der [Name der Behorde/ Verwaltungseinheit] und deren Personalvertretung
die Aufgaben nach 8§ 10a Abs. 5 HmbDSG Ubertragen, insbesondere:

. auf die Umsetzung und Einhaltung von Vorschriften tUber den Daten-
schutz hinzuwirken,

. die nach § 9 Abs. 1 HmMbDSG zu erstellenden Verfahrensbeschreibun-
gen zu fdhren und zur Einsicht nach 8 9 Abs. 3 HmbDSG bereitzuhal-
ten,

. das Ergebnis der Untersuchung nach 8 8 Abs. 4 HmbDSG zu prifen
und im Zweifelsfall die Hamburgische Beauftragte bzw. den Hamburgi-
schen Beauftragten fir Datenschutz und Informationsfreiheit zu horen.

Einzelheiten zu den allgemeinen Aufgaben der oder des behDSB und zu et-
waigen Einschréankungen sind dem 'Konzept Behordliche Datenschutzbeauf-
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tragte (behDSB)' vom 1. Mai 2010, verfugbar unter [Link Intranet], zu ent-
nehmen.

Daruber hinaus obliegen [Frau/Herrn] [Name] als behDSB im Geschéftsbe-
reich [Name der Behorde/ Verwaltungseinheit; ggf. Beschrankung auf be-
stimmten Geschéaftsbereich 0.4.] die spezifischen Datenschutzaufgaben nach
[Nennung fachbereichsspezifischer  Datenschutznormen, z.B. nach
TKG/TMG].?

[Frau/Herr] [Name] berichtet der Leitung der [Name der Behoérde/ Verwal-
tungseinheit; ggf. Beschrankung auf bestimmten Geschaftsbereich o0.a.] [Tur-
nusangabe] Uber den Stand des Datenschutzes in der [Name der Behorde/
Verwgltungseinheit; ggf. Beschrankung auf bestimmten Geschaftsbereich
0.4..

[Frau/Herr] [Name] Ubt das Amt als behDSB weisungsfrei aus und ist insoweit
direkt der Leitung der [Name der Daten verarbeitenden Stelle] unterstellt.

[Frau/Herr] [Name] kann, soweit nicht Rechtsvorschriften entgegenstehen, die
zur Erfallung ihrer Aufgaben erforderliche Einsicht in alle Unterlagen und Ak-
ten und die automatisierte Datenverarbeitung nehmen (8 10a Abs.5 S. 4
HmbDSG). Gemal § 85 Abs. 5 S. 1 HmbBG ist [Frau/Herrn] [Name] auf Ver-
langen auch Zugang zu Personalakten zu gewahren.

Betroffene und Bedienstete der [Name der Behorde/ Verwaltungseinheit; ggf.
Beschrankung auf bestimmten Geschéftsbereich 0.4.] kdnnen sich in allen
Angelegenheiten des Datenschutzes jederzeit unmittelbar an [Frau/Herrn]
[Name] wenden (8§ 10a Abs. 6 HmbDSG).

Zur Vertraulichen Kommunikation mit [Frau/Herrn] [Name] stehen [Nennung
der eingerichteten Mittel] zur Verfiigung.

[Frau/Herr] [Name] ist, auch nach Beendigung [ihrer/seiner] Tatigkeit, zur
Verschwiegenheit Gber die Identitat Betroffener und Bediensteter, die sich an
[sie/ihn] gewandt haben, sowie Uber Umsténde, die Rickschlisse auf diese
Personen zulassen, verpflichtet, soweit nicht die Betroffenen oder Bedienste-
ten [sie/ihn] von der Pflicht zur Verschwiegenheit entbunden haben oder eine
Ubermittlung der Daten an die Hamburgische Beauftragte bzw. den Hambur-
gischen Beauftragten fur Datenschutz und Informationsfreiheit nach § 10a
Abs. 5S. 2 HmbDSG erforderlich ist (8§ 10a Abs. 7 HmbDSG).

Ort, Datum Unterschrift Leitung der [Name der Behorde/
Verwaltungseinheit]

26 Nur soweit im Einzelfall sachgerecht.
2" Optional.
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