Richtlinien
fur den Einsatz des Digitalen Wahlstift-Systems bei
Wahlen zur Hamburgischen Blrgerschaft und
Wahlen zu den Bezirksversammlungen
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A Anwendungsbereich
Definition

Das Digitale Wahlstift-System ist ein aus mehreren Komponenten bestehendes Wahlgeréat, das der
Abgabe, Speicherung und Auswertung der Stimmen bei der Wahl zur Hamburgischen Birgerschatft,
den Wahlen zur Bezirksversammlung dient. Seine Systemkomponenten sind ein speziell gerasterter
Stimmzettel, ein Digitaler Wahlstift, der die Kennzeichnung des amtlichen Stimmzettels oder der amtli-
chen Stimmzettel voriibergehend speichert (im Folgenden auch ,Stift* genannt), ein Rechner, in dem
eine Software die Kennzeichnung des Stimmzettels dauerhaft speichert und auswertet, ein externes
und transportables Festspeichermedium, sowie Drucker und Docking-Stationen, tiber die eine Uber-
tragung der Kennzeichnung des Stimmzettels vom Stift in den Rechner erfolgt.

Die vom Wahler vorgenommene Kennzeichnung des Stimmzettels oder der Stimmzettel (auch ggf.
eine fehlende Kennzeichnung) wird im Folgenden ,Stimmen*“ genannt. Die auf den Rechner Ubertra-
genen Stimmen werden im Folgenden ,Stimmdatenséatze” genannt, wobei jeder aufgezeichnete
Stimmdatensatz dem Inhalt des zugehdrigen Stimmzettels entspricht.

Als Betriebssystem wird fiir den Rechner die aktuelle Version von Microsoft Windows verwendet.
Wahlablauf

Die mit einem Raster hinterlegten amtlichen Stimmzettel werden dem Wahler zusammen mit einem
freigeschalteten und auf Funktionsfahigkeit gepriften Digitalen Wabhlstift ausgehandigt.
Die Prifung der Funktionsféahigkeit und Freischaltung erfolgt vor jedem Wahlvorgang tber eine Do-
cking-Station, die durch ein Kabel mit dem Rechner, auf dem sich die Wahlsoftware befindet, verbun-
den ist.

Nach der Kennzeichnung des amtlichen Stimmzettels in der Wahlkabine und der anschlielRenden
Uberprifung der Wahlberechtigung erfolgt die Ubertragung der im Digitalen Wahlstift gespeicherten
Stimmen Uber eine zweite Docking-Station und das angeschlossene Kabel zur endgiiltigen Stimmab-
gabe auf den Rechner.

Dazu setzt der Wahler nach Freigabe durch den Wahlvorstand den Stift in die Docking-Station. Auf
einem zum Wahler gewandten Bildschirm wird die erfolgreiche Ubertragung der Stimmen auf den
Rechner optisch signalisiert, so dass der Wahler sicher sein kann, dass seine Stimmabgabe erfolgt ist.
Nach der Ubertragung der Wahlentscheidung werden die auf dem Stift enthaltenen Stimmen geldscht
und der Stift gesperrt. Den amtlichen Papierstimmzettel muss der Wahler anschlie3end in eine Wahl-
urne werfen. Damit ist der Wahlvorgang abgeschlossen.

Fur den Fall, dass der Wahlvorstand feststellt, dass der Wahler nicht wahlberechtigt ist, oder fir den
Fall, dass der Wahler seine Stimmen vor der endgultigen Speicherung revidieren mdchte, steht unter
Aufsicht des Wahlvorstands eine dritte Docking-Station bereit, die die auf dem Stift enthaltenen Stim-
men l6scht und den Stift sperrt. Der Stift kann erst wieder benutzt werden, wenn er in der dafir vorge-
sehenen ersten Docking-Station Uberprift, initialisiert und freigeschaltet wurde.

Das Digitale Wahlstift-System ermdglicht auch die Abgabe eines ungultigen Stimmzettels durch den
Wahler.

Mit einem einzelnen Digitalen Wahlstift-System kdnnen gleichzeitig mehrere Wahlen durchgefihrt
werden. Dies kann durch eine unterschiedliche Rasterung der jeweiligen Stimmzettel gewahrleistet
werden.



B Anforderungen an die Bauart
1 Allgemeine Anforderungen
Das Digitale Wahlstift-System muss folgende Anforderungen erfiillen:

1. vollstdndige Darstellung der Inhalte der amtlichen Stimmzettel,

2. Stimmabgabe gemaR § 3 Gesetz Uber die Wahl zur hamburgischen Birgerschaft und Gesetz
Uber die Wahl zu den Bezirksversammlungen in der Fassung vom 22. Juli 1986, zuletzt ge-
andert durch Gesetz vom 11. Juli 2007 (HmbGVBI. 2007 S. 240)

3. Erfassung der reprasentativen Wahlstatistik in Anlehnung an das Gesetz Uber die allgemeine
und reprasentative Wabhlstatistik bei der Wahl zum Deutschen Bundestag und bei der Wahl
der Abgeordneten des Européischen Parlaments aus der Bundesrepublik Deutschland (Wabhl-
statistikgesetz) vom 21. Mai 1999 (BGBI. | S. 1023), geéndert durch Gesetz am 17. Januar
2002 (BGBI. | S. 412),
Madglichkeit(en) der Abgabe ungiiltiger Stimmzettel,
automatische Klassifizierung aller Stimmdatensatze nach giltig, ungiltig und nicht entscheid-
bar sowie Mdglichkeit der manuell gestiitzten Zuordnung der nicht automatisch entscheidba-
ren Stimmdatensatze zu den Kategorien gtiltig oder ungdltig,
Zahlung gemaf Ziffer 3.4 dieser Anlage,

7. Druck des vorlaufigen Endergebnisses,

8. Speicherung und Ausgabe aller Stimmdatenséatze und des vorlaufigen Endergebnisses bis

zur Zulassung der Léschung der Daten.

2 ldentifizierbarkeit

Die Bauart des Digitalen Wabhlstift-Systems muss eindeutig identifizierbar sein. Es muss gewahr-
leistet sein, dass nur zur Bauart gehérende Komponenten verwendet werden.

Alle Komponenten des Digitalen Wabhlstift-Systems mussen neutral ausgefuhrt werden. Der han-
delsubliche Markenname sowie Zeichen zur Identifizierung sind zulassig.

3 Funktionsweise
3.1 Funktionsprinzip, Verwendungsart, Stimmabgabe

Das Digitale Wahlstift-System muss es ermdéglichen, den Stift jederzeit und einfach freizuschalten
und auf Funktionsfahigkeit zu prifen.

Das Digitale Wabhlstift-System muss es ermdéglichen, die durch einen Wahler abgegebenen
Stimmen auf dem Stift zwischenzuspeichern sowie auf den Rechner zu uibertragen. Die Ubertra-
gung und ihr Erfolg oder Misserfolg missen fir den Wahler und den Wahlvorstand angezeigt
werden.



Nach erfolgreicher Ubertragung der Stimmen vom Stift auf den Rechner miissen die Stimmen auf
dem Stift physikalisch geléscht und der Stift gesperrt werden.

Das Digitale Wahlstift-System muss es ermdglichen, die auf dem Stift zwischengespeicherten
Stimmen zu léschen, ohne sie vorher in die elektronischen Urnen zu Ubertragen. Die Léschung
muss wiederum mit einer anschlieBenden Sperrung des Stifts gekoppelt sein.

Im gesperrten Zustand darf der Stift nicht zur elektronischen Stimmabgabe verwendet werden
kdnnen.

Die Komponenten des Digitalen Wabhlstift-Systems fur

a) Freischaltung und Funktionskontrolle des Stifts,

b) Ubertragung der Stimmen vom Stift auf den Rechner und anschlieBende Léschung und Sper-
rung des Stifts sowie

c) Loschung und Sperrung des Stifts ohne vorherige Ubertragung der Stimmen auf den Rechner
missen voneinander getrennt arbeiten.

Es muss sichergestellt sein, dass jede Komponente des Digitalen Wahlstift-Systems nur die ihr
vorab zugewiesene Aufgabe erfillen kann.

Wird das Digitale Wabhlstift-System fur die gleichzeitige Durchfiihrung mehrerer Wahlen verwen-
det, darf es keine Bearbeitungsreihenfolge fir die einzelnen vorgeben.

Das Digitale Wabhlstift-System darf die Art und Weise, wie und ob ein Stimmzettel durch den
Wabhler gekennzeichnet wird, nicht einschranken.

Die Stimmabgabe durch den Wahler darf zu keiner Zeit und an keiner Komponente des Digitalen
Wabhlstift-Systems zu Warnmeldungen oder zur Ausgabe wahlrelevanter Informationen fihren.

3.2 Funktionskontrolle, Fehleranzeige, Austauschbarkeit

Das Digitale Wahlstift-System muss nach dem Einschalten seine Funktionsfahigkeit prifen und
das Ergebnis ausgeben.

Der Stift muss seinen aktuellen Betriebszustand anzeigen.

Das eingeschaltete Digitale Wabhlstift-System muss Funktionsfehler, die eine ordnungsgemalie
Stimmabgabe und Stimmenspeicherung gefahrden oder nicht zulassen, anzeigen und die weitere
Stimmabgabe verhindern.

Der Austausch nicht funktionierender Komponenten des Digitalen Wahlstift-Systems muss ein-
zeln und jederzeit méglich sein.

3.3 Darstellung der Wahlvorschlage

Die Inhalte der amtlichen Stimmzettel missen vom Digitalen Wabhlstift-System vollstandig und
richtig abgebildet oder wiedergeben werden. Das Digitale Wabhlstift-System muss alle fiir die
Hamburger Wahlen benétigten Stimmzettel enthalten. Beim Starten der Wahlsoftware gibt der
Wahlvorstand die Wahlbezirksnummer ein. Bei Eingabe der Wahlbezirksnummer muss das Digi-
tale Wabhlstift-System die fir diesen Wahlbezirk giltigen Stimmzettel freigeben/aktivieren und alle
fur diesen Wahlbezirk nicht giltigen Stimmzettel sperren/deaktivieren.

Werden gleichzeitig mehrere Wahlen mit dem Digitalen Wabhlstift-System durchgefihrt, ist die
eindeutige Zuordnung und Speicherung der Stimmdatensatze und Ergebnisse fiir jede einzelne
Wahl, getrennt nach Wabhlkreisliste und Landes- bzw. Bezirksliste sicherzustellen.



3.4 Speicherung, Zéahlung, Ausgabe

3.5

Das Digitale Wahlstift-System muss fur jede Wahl so viele Stimmdatensatze speichern kdénnen,
wie Wahlberechtigte zum Wahlbezirk gehdren.

Das Digitale Wabhlstift-System muss die Stimmdatenséatze der Wahler und das vorlaufige Ender-
gebnis redundant speichern, so dass Stimmen mit an Sicherheit grenzender Wahrscheinlichkeit
nicht verloren gehen.

Die redundante Datensicherung muss permanent und gleichzeitig erfolgen. Mindestens eine Ko-
pie der Daten muss dabei auf einem externen und transportablen Festspeichermedium gesichert
werden.

Das Digitale Wahlstift-System hat die Anonymitat der Stimmabgaben zu gewahrleisten.

Das Digitale Wahlstift-System muss fir jede Wabhl

a) die Zahl der insgesamt abgegebenen Stimmdatensatze, getrennt nach Wahlkreislisten
und Landes- bzw. Bezirkslisten,

b) die Zahl aller abgegebenen giltigen Stimmdatensatze, getrennt nach Stimmdatensat-
zen fur Wabhlkreislisten und Landes- bzw. Bezirkslisten,

c) die Zahl aller abgegebenen ungiltigen Stimmdatensatze, getrennt nach Stimmdaten-
satzen, fur Wahlkreis- und Landes- bzw. Bezirkslisten,

d) die Zahl der fur die einzelnen Wahlkreislisten der Wahlvorschlagstrager abgegebenen
Stimmen,

e) die Gesamtzahl der insgesamt abgegebenen giltigen Stimmen getrennt nach Wahl-
kreis- und Landes- bzw. Bezirkslisten

f) die Zahl der fur die einzelnen Kandidaten auf den Wabhlkreislisten der Wahlvorschlags-
trAger abgegebenen Stimmen,

g) die Zahl der fur die einzelnen Landes- bzw. Bezirkslisten der Wahlvorschlagstrager ab-
gegebenen Stimmen,

h) Stammdaten (z.B. Wahlbezirksnummer) und weitere wahlbezogene Informationen (z.B.
Sicherheitsmerkmale)

selbsttatig, vollsténdig, eindeutig und richtig ermitteln, speichern und ausgeben.

Das Digitale Wahlstift-System muss automatisch alle Stimmen bzw. Stimmdatensatze nach gul-
tig, ungultig und nicht entscheidbar einordnen. Der Anteil der nicht entscheidbaren Stimmdaten-
satze darf nicht unangemessen hoch sein.

Nach manueller Zuordnung der nicht automatisch entscheidbaren Stimmen bzw. Stimmdatensat-
ze durch den Wahlvorstand sind alle Stimmdatensatze und das vorlaufige Endergebnis manipula-
tionssicher abzuspeichern.

Das Digitale Wahlstift-System muss einen Papierausdruck des vorlaufigen Endergebnisses des
entsprechenden Wahlbezirks als Anlage fir die Wahlniederschrift im Wahlraum erméglichen.

Die Ausgabe der manipulationssicher und anonym gespeicherten Stimmdatenséatze und der Er-
gebnisse ist nach der Ergebnisfeststellung zur Auswertung auR3erhalb des Digitalen Wabhlstift-
Systems erforderlich.

Sicherheit

Eine Vernetzung zwischen den einzelnen Komponenten des Digitalen Wabhlstift-Systems darf
ausschlief3lich drahtgebunden erfolgen.



Vor der Eréffnung der Wahlhandlung dirfen sich keine Stimmdatensatze und/oder Ergebnisse im
Digitalen Wahlstift-System befinden. Dies muss auf einfache Weise kontrollierbar sein.

Das Digitale Wahlstift-System darf bei Eréffnung der Wahlhandlung auRRer der fiir die Wahl not-
wendigen Anwendungen keine anderen Anwendungen freigeben. Diese Sicherung ist fur die ge-
samte Dauer der Wahlhandlung und der Wahlauswertung aufrechtzuerhalten.

Das Digitale Wahlstift-System muss zu Beginn der Wahlhandlung tiber eine Sicherheitsabfrage in
einen Zustand gebracht werden kénnen, in dem nur die Stimmabgabe mdglich ist, jedoch keine
Ausgabe, Anderung oder Loschung von Stimmdatensatzen und keine Ausgabe von Ergebnissen
oder Zwischenergebnissen. Dieser Zustand muss bis zur Aufhebung der Sicherung am Ende der
Wahlhandlung bestehen bleiben. Soll der Zustand im Stérfall vor Ende der Wahlhandlung aufge-
hoben werden, ist eine zusétzliche Sicherheitsabfrage erforderlich.

Der Wiederanlauf des Digitalen Wabhlstift-Systems, insbesondere nach einer Stérung, darf erst
nach erneuter Initialisierung erfolgen.

Das Digitale Wahlstift-System muss nach Ende der Wahlhandlung Gber eine Sicherheitsabfrage
in einen Zustand gebracht werden kdnnen, in dem nur die Klassifikation der Stimmdatensatze,
die Ergebnisermittlung, der Druck und der Export der Stimmdatensétze und der Ergebnisse még-
lich ist, jedoch keine Stimmabgabe, keine Anderung oder Léschung von Stimmdatensétzen und
keine Loschung von Ergebnissen. Die Stimmdatensatze und die Ergebnisse missen bis zur Zu-
lassung der Léschung bewabhrt bleiben.

4 Technischer Aufbau
4.1 Konstruktion

Das Digitale Wahlstift-System muss in seiner Konstruktion dem allgemeinen Stand der Technik
entsprechen und unter Beachtung der fir Systeme mit schwerwiegenden Schadensfolgen bei ei-
nem Fehlverhalten anerkannten Regeln der Technik aufgebaut sein.

Von unbefugten Dritten herbeigefiihrte Verdnderungen am Digitalen Wabhlstift-System und/oder
einzelnen Komponenten dirfen nicht unbemerkt bleiben. Solche Veranderungen missen unver-
zlglich optisch und/oder akustisch angezeigt werden oder dazu fiihren, dass sich das Digitale
Walhlstift-System ausschaltet und/oder nicht mehr einschalten l&asst.

Die Aufstellung sowie In- und AuRerbetriebsetzung des Digitalen Wabhlstift-Systems durch den
Wahlvorstand muss auf einfache und ziigige Weise méglich sein.

Das Digitale Wabhlstift-System muss so konstruiert sein, dass es ohne langere Unterbrechungen
eingesetzt werden kann.

4.2 Belastbarkeit

Die Werkstoffe und technischen Eigenschaften aller Komponenten des Digitalen Wabhlstift-
Systems und die zugehorigen Verpackungen haben einen ausreichenden Schutz vor bei ord-
nungsgemaRem Gebrauch und Transport sowie ordnungsgemafRer Aufbewahrung auftretender
Abnutzung und Gestaltsanderung sowie auftretenden Umgebungseinflissen mechanischer und
elektromagnetischer Art zu garantieren.

Der Antragsteller hat die zulassigen Betriebs-, Transport- und Lagerungsbedingungen an-
zugeben.



4.3 Funktionssicherheit

Wéhrend des ordnungsgemalien Gebrauchs des Digitalen Wabhlstift-Systems dirfen mechani-
sche und elektromagnetische Umgebungseinfliisse, Stérungen in der Energieversorgung und ei-
ne fehlerhafte Bedienung nicht zu einer Beeintrachtigung seiner Funktionen und zu einer Veran-
derung der Stimmen, Stimmdatenséatze und Ergebnisse fuhren.

4.4 Ruckwirkungsfreiheit

Beim Anschluss von nicht zum Digitalen Wahlstift-System gehdrenden Komponenten an das
Digitale Wahlstift-System hat deren Arbeit rickwirkungsfrei zu erfolgen. Entsprechendes gilt im
Hinblick auf eine gleichzeitige Durchfiihrung mehrerer voneinander unabhangiger Wabhlen.

4.5 Bedienbarkeit und ergonomische Anforderungen

Die Stimmabgabe durch den Wahler darf an keiner Komponente des Digitalen Wahlstift-Systems
zu Fehlermeldungen fihren.

Das Digitale Wabhlstift-System muss ergonomisch so aufgebaut sein, dass es auch ohne techni-
schen Sachverstand, ohne gréRere Schwierigkeiten und ohne gro3eren Zeitaufwand bedient wer-
den kann.

Das Digitale Wahlstift-System muss den ergonomischen Anforderungen fiir Birotatigkeiten mit
Bildschirmgeraten in Anlehnung an DIN EN ISO 9241 entsprechen.

Das Digitale Wahlstift-System darf keinen stérenden oder gesundheitsgefahrdenden Einfluss auf
die Umgebung, insbesondere die Benutzer, haben.

5 Dokumentation
5.1 Bedienungsanleitungen
Dem Digitalen Wahlstift-System sind in deutscher Sprache beizufligen:

1. geeignete ausfihrliche Bedienungsanleitungen mit Informationen fir Administratoren tber
das Digitale Wahlstift-System, insbesondere tber

a) die Aufstellung, In- und AuBerbetriebsetzung,

b) die Vorbereitung fir eine Wahl, das heil3t, Gber die Einstellungen, Sicherungen, Verrie-
gelungen und Funktionskontrollen,

c) die Bedienung durch den Wahlvorstand vor, wahrend und nach einer Wahlhandlung,

d) die Anleitung zur Stimmabgabe durch den Wahler,

e) die Funktionsfehler, das heil3t, Uber die Anzeigen der Funktionsfehler und die moglichen
Handlungen zur Behebung dieser Funktionsfehler,

f) die Datenformate,

g) die Lagerung und den Transport,

h) die technischen Daten zu seiner Verwendung, das heif3t,
aa) Uber die Wahlen, bei denen es verwendet werden kann,
bb) zu seinen Umgebungsbedingungen.

2. geeignete und leicht verstandliche Kurzanleitungen fiir den Wahlvorstand, insbesondere mit
Informationen Uber die In- und AuBerbetriebsetzung des Digitalen Wahlstift-Systems, den
Abschluss der Wahlhandlung und die Wahlauswertung, sowie

3. geeignete und leicht verstandliche Anleitungen zur Stimmabgabe fur den Wahler in Papier-
form, insbesondere mit Informationen lber die Bedienung des Stifts (einschlielich Hinwei-
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sen zu den Handlungsablaufen und Hilfestellungen bei Bedienungsfehlern), zur Auswabhl ei-
nes Wabhlvorschlags und einer oder mehreren Stimmen fiir einen Kandidaten und zur Abga-

be ungiiltiger Stimmzettel.

5.2 Technische Dokumentation

Fir die Baumusterprifung missen aul3er dem Antrag und den Bedienungsanleitungen folgende
Unterlagen eingereicht werden:

a)
b)

Muster der Baugleichheitserklarung,

Technische Dokumentation fur die Priifung:

aa) Funktionsbeschreibungen und wahlbezogene Leistungsdaten (Art der Speicherung,
Zahlung, Anzeige, Sicherung, Loschung von Stimmen, Stimmdatensatzen und Er-
gebnissen, SicherheitsmalRnahmen, Grenzwerte),

bb) Technische Spezifikationen,

cc) Konstruktionsunterlagen (Bauplane, Stromlaufplane, Sticklisten und Platinenlay-
outs, Bauteil- und Materialangaben),

Fur die verwendete Software aul3erdem:

aa) Quellcode der Wahlsoftware,

bb) Herstellererklarung (verbindliche Versicherung, dass der eingereichte Quellcode
dem im Baumuster befindlichen lauffahigen Programm entspricht),

cc) Programmdokumentation und Testdokumentation fiir die Software einschlieRRlich
kurzer Beschreibung des Software-Lebenszyklus und des Konfigurationsmanage-

ments.



