Digitales Wahistiftsystem

Henrike Hansen

Das digitale Wahlstift-System

Hamburg wahlt digital — aber sicher!

In Hamburg wurde durch Volksentscheid im Juni 2004 ein neues Wahlrecht
fiir die Wahl zur hamburgischen Biirgerschaft und zu den Bezirksversamm-
lungen beschlossen. Nach zwischenzeitlichen Anderungen durch die Biirger-
schaft steht am 24. Februar 2008 nun die erstmalige Durchfiihrung der Wah-

Ien nach einem neuwen Recht an.

Die Ausgangslage

Konnten die Wihlerinnen und Wih-
ler nach dem fritheren Wahlrecht fiir
Biirgerschaft und Bezirksversammlung
jeweils eine Stimme abgeben, stehen
nach neuer Rechtslage jeweils sechs
Stimmen zuor Verfiigung: Fiir die Lan-
des-/Bezirkslisten jeweils eine Stimme
und fiir die Wahlkreislisten in den
Mehrmandatswahlkreisen jeweils fiinf
Stimmen. Auf den beiden Stimmzetteln
fiir die Wahlkreislisten konnen die
Wahlberechtigien ihre finf Stimmen
unter Kumulieren oder Panaschieren
beliebig auf die einzelnen Kandidaten
oder die Gesamtlisten der Parteien ver-
teilen. Da auf den Stimmzetteln alle
Kandidaten mit diversen personlichen
Angaben aufzufiihren sind, wurden aus
den Dbisher bekannten Stimmzetteln
Stimmezettelhefte im DIN-A4-Format.
Die Wahl- und auch die Auszihlungs-
vorginge werden also erheblich kom-
plizierter sein.

Das Problem

Der Aufwand, der zur Fesistellung des
Ergebnisses betrieben werden muss,
wird sich intolge des komplexeren Wahl-
rechts vervielfachen. Bei unverindertem
Einsatz von 11.000 Wahlhelfern zur
Handauszihlung der Stimmzettel konnte
das Wahlergebnis daher nicht wie ge-
wohnt bereits am Wahiabend, sondern
frithestens erst am dritten Tag nach der
Wahl festgestellt werden. Zudem miiss-
ten die Kosten fiir die erforderliche Frei-
stellung der ehrenamtlichen Wahlhelfer
von ihrer beruflichen Titigkeit erstattet
werden, da die Auszdhlung auch an Wo-
chentagen stattfinden miisste. Da die
rechnerische Alternative, die Zahl der
ehrenamtlichen Wahthelfer auf 46.500
zu erhdhen, nicht realistisch erschien,
priifte die Innenbehérde, welche techni-
schen Moglichkeiten zur Erleichterung
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des Ausziihlungsvorgangs bestehen und
erstattete der Biirgerschaft hieriiber Be-
richt.

Die Losung

Von mehreren vorgestellten Alternati-
ven favorisierte die Birgerschaft den
Einsatz eines Digitalen Wahlstift-Sys-
tems (DWS) und hat sich damit fiir eine
noch zu entwickelnde technische Wahl-
unterstiitzung entschieden, die in dieser
Form am Markt nicht erhiltlich und
auch noch nicht bei Wahlen eingesetzt
worden ist. Diese Lésung hat vor allem
den Vorteil, dass der Wahlvorgang fiir
den Wiihler gleich bleibt. Die Wihlerin-
nen und Wiihler kénnen ihre Entschei-
dung wie gewchnt durch einfaches An-
kreuzen auf einem Stimmzettel ausdrii-
cken und miissen sich nicht auf ein vol-
lig neues System einstellen. Sie kénnen
sich so ganz auf die Anforderungen des
neuen Wahlrechts konzentrieren. Darii-
ber hinaus bleibt es bei Zweifeln am
Wahlergebnis moglich, durch ,traditio-
nelles* Nachzdhlen das Wahlergebnis zu
tiberpriifen. .

Im Rahmen eines Tests, der anlisslich
der Bundestagswahl 2005 in zwei Wahl-
bezirken in Hamburg-Wandsbek mit dem
Digitalen Wahlstift durchgefiihrt wurde,
stie das Verfahren auf sehr hohe Akzep-
tanz: Von den 504 anschliefend befrag-
ten Testwihlern #ulerten 84 Prozent,
dass sie die Verwendung des Digitalen
Wahlstifts begriiBen wiirden. Von den
restlichen 16 Prozent der Testwihler
zeigten sich viele iber den Digitalen
Wahlstift nicht ausreichend unterrichtet,
so dass die Akzeptanz durch umfassende
Information noch steigerungsfihig er-
scheint.

Nach europaweiter Ausschreibung wur-
de im Januar 2007 die Bietergemeinschaft
Diagramm Halbach/WRS Softwareent-
wicklung mit der Entwicklung eines Digi-
talen Wahlstift-Systems beauftragt.

Das Digitale Wahlstift-System

Das digitale Wahlstift-System ist ein
aus mehreren Komponenten bestehendes
Wahlgerit, das der Abgabe, Speicherung
und Auswertung der Stimmen bei der
Wahl! dient. Es umfasst einen gerasterten
Stimmzettel, einen digitalen Wahlstift, ei-
nen Rechner, ein externes und transportab-
les Festspeichermedium, einen Drucker
sowie Docking-Stationen. Der digitale
Wahlstift selbst ist ein Stift, der neben der
Kugelschreibermine eine kleine Kamera
enthilt, sodass mithilfe einer kaum sicht-
baren Rasterung auf dem Stimmzettel die
Wahlentscheidung erfasst und gespeichert
wird. Durch die Rasterung des Papiers
kénnen von der Kamera die jeweiligen Po-
sitionen der Kugelschreibermine auf dem
Papier erkannt und die Striche auf dem Pa-
pier so gespeichert werden.

Vorteile des Digitalen
Wahlstift-Systems

® Die Abgabe der Stimmen im Wahllo-
kal erfolgt wie gewohnt mit einem
Kugelschreiber auf Papier (,,Wihlen
wie immer®).

# Die Feststellung des vorldufigen
Wahlergebnisses erfolgt wie gewohnt
noch am Wahlabend — auch bei kom-
plexem Wahlrecht

# Der Stimmzettel bleibt als Papierbe-
leg fiir Kontrollzwecke erhalten.

® Die gleichzeitige Durchfithrung meh-
rerer  Wahlen/Volksentscheide  ist
moglich.

Der Wahltag/Das Verfahren

Aufbau und Start des Wahlsystems

Der Wahlvorstand baut das Digitale
Wahlstift-System auf, schlieft es an die
Stromversorgung an und startet das Be-
triebssystem mit einem Passwort. Der
Wahlvorstand wird softwaregesteuert
und grafisch unterstiitzt aufgefordert,
folgende Bausteine anzuschlieBen:

e cinen PC-Drucker
® dre1 Dockingstationen und
# mehrere Digitale Wahlstifte.
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Die Wahlvorschlige, die Kandidierenden
und die im Wahllokal zu verwendenden
Stimmzettelrasterungen sind  vorgespei-
chert und werden automatisch aktiviert.

Ablauf des Wahlvorgangs
im Wahllokal

Die Wahlberechtigten betreten das
Wahllokal. Der Wahlvorstand stellt durch
Sichtkontrolle der Wahlbenachrichtigung
fest, ob sich die Person im richtigen Wahl-
lokal befindet. Dann hindigt er die vier
Stimmzettel und den ,,Digitalen Wahlstift*
aus. Er entnimmt dazu den Stift aus Do-
cking-Station 1, die den Stift auf Funkti-
onsfihigkeit iiberpriift und aktiviert hat.
Die erfolgreiche Aktivierung wird durch
ein akustisches Signal bestétigt. Die Wahl-
berechtigten gehen in die Wahlkabine und
treffen thre Wahlentscheidungen. Danach
treten sie an den Tisch des Wahlvorstan-
des. Der Wahlvorstand iberpriift anhand
des Wihlerverzeichnisses die Wahlbe-
rechtigung der Wahlberechtigten. Ist die
Person wahlberechtigt, gibt der Wahlvor-
stand die Docking-Station 2 zur endgiilti-
gen Stimmabgabe frei. In diese setzen die
Wahlberechtigten ihren Stift. Die Daten
werden per Kabel in der elektronischen
Ume gespeichert.

Auf einem den Wahlberechtigten zu-
gewandten Bildschirm wird die Stim-
mentbertragung visualisiert, so dass die
Wahlberechtigten sicher sein konnen,
dass ihre Stimmabgabe erfolgt ist. Die
Wahlberechtigten legen dann ihre Pa-
pierstimmzettel in eine Wahlurne. Damit
ist der Wahlvorgang abgeschlossen. Die
Daten im Stift sind geldscht.

Ablauf im Wahllokal
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Fir den Fall, dass die Person nicht
wahlberechtigt ist, oder dass sie die
Stimmabgabe vor der endgiiltigen Spei-
cherung in der elektronischen Urne revi-
dieren mdchte, steht unter Aufsicht des
Wahlvorstandes die Docking-Station 3
bereit, die die auf dem Stift enthaltene
Stimmabgabe annulliert. Daran anschlie-
Bend kann der Stift erst wieder benutzt
werden, wenn er in der dafiir vorgesehe-
nen Docking-Station 1 aktiviert wurde.

Ergebnisfeststellung am Wahlabend

Nach Ende der Wahlzeit beendet der
Wahlvorstand durch Driicken einer Tas-
tenkombination und Eingabe des Passwor-
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tes die Wahldurchfiithrung in der Wahlsoft-
ware. Dem Wahlvorstand werden die un-
klaren Stimmabgaben, iiber deren Giiltig-
keit oder Ungiiltigkeit er zu beschlieBen
hat, am Bildschirm angezeigt. Diese Stim-
men werden je nach Beschluss des Wahl-
vorstandes den entsprechenden Ordnern
(giiltig/ungiiltig) zugeordnet. Sind alle un-
klaren Stimmabgaben entschieden, be-
rechnet die Wahlisoftware das vorlaufige
Wahlergebnis und speichert es manipulati-
onssicher ab. Der Wahlvorstand druckt
das Wahlergebnis als Anlage zur Nieder-
schrift aus. Das ortliche Wahlergebnis
wird mit einem externen Speichermedium
zu einer Annahmestelle des Bezirkswahl-
leiters gebracht.

Die Entwicklung

Grundlagen fir die Entwicklung des

Digitalen Wahlstift-Systems sind:

¢ die gesetzlichen Vorgaben,

¢ die Richtlinie fiir den Einsatz des Di-
gitalen Wahlstift-Systems bei Wahlen
zur hamburgischen Biirgerschaft und
Wahlen zu den Bezirksversamm-
lungswahlen sowie bei der Durchfih-
rung von Volksentscheiden und

® ein extra entwickeltes Schutzprofil
nach den Common Criteria (CC) fiir
das Digitale Wahlstift-System (Die
Common Criteria sind eine Art inter-
nationale Norm fiir die Sicherheit
von Software. Dieses Schutzprofil
enthilt die Sicherheitsanforderungen,
die den relevanten Sicherheitszielen
fir ein digitales Wahlstift-System
entsprechen.)
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Digitales Wahlstifisystem

Die Zulassung als Wahlgerét

Die Zulassung als Wahlgerit erfolgt
durch die Behorde fur Inneres nach er-
folgreicher Zertifizierung des Digitalen
Wahlstift-Systems durch das Bundesamt
fiir Sicherheit in der Informationstechnik
(BST) und der erfolgreichen Baumuster-
priifung durch die Physikalisch Techni-
sche Bundesanstalt (PTB). Grundlage der
Zertifizierung ist das durch das Deutsche
Forschungszentrum fiir kiinstliche Intelli-
genz (DFKI) entwickelte Schutzprofil
(BSI-PP-0031), Grundlage der Baumu-
sterpriffung ist die Richtlinie fiir den Ein-
satz des Digitalen Wahlstift-Systems bet
Wahlen zur hamburgischen Biirgerschaft
und Wahlen zu den Bezirksversamm-
lungen sowie bei der Durchfiihrung von
Volksentscheiden.

Dabei wird die Funktionssicherheit des
Systems unter Einbeziehung aller Kompo-
nenten (Hard- und Software) gepriift.

Die Priifung anhand des Schutzprofils
erstreckt sich auf die digitalen Stifte und
deren Firmware, die Dockingstationen
und die Wahlsoftware. Die Hardwarekom-
ponenten und die Betriebssystemsoftware
sind nicht Teil der CC-Evaluierung. Das
Schutzprofil enthilt definierte Annahmen
an die Umgebung, die insbesondere von
den Hardwarekomponenten und den
Wahlvorstinden zu erfiillen sind.

Zum Einsatz kommt die Wahlsoftware
auf einem Laptop, der mit einem Be-
triebssystem der Firma Microsoft — Win-
dows XP Professionel SP 2 — ausgestat-
tet ist. Dieses Betriebssystem muss ge-
wiihrleisten, dass die Anforderungen an
die Umgebung, die im Schutzprofil defi-
niert worden sind, erfiillt werden.

Sicherung des Wahlgeheimnisses

Die Sicherung des Wahlgeheimnisses
wird durch verschiedene Sicherheitsvor-
gaben gewihrleistet:

# Die abgegebenen Stimmen werden an-
onym im Digitalen Wahlstift erfasst.

® Die Weiterleitung der Stimmen erfolgt
iiber die Docking-Station 2 , Registrie-
rung® mithilfe eines sicheren Kabels
an den Laptop (kein Bluetooth).
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% Die gespeicherten Daten im Digitalen
Wahlstift werden nach jeder Stimmab-
gabe geléscht (— Docking-Station 1
»Aktivierung™).

# Der Wahlvorstand kann den Inhalt der
Stimmabgabe nicht priifen (auf dem
Laptop ist nur erkennbar, dass Stimmen
abgegeben werden, aber nicht welche).

# Die Speicherung im Laptop erfolgt in
zufilliger Reihenfolge und ohne Zeit-
angabe.

Stichprobenkontrollen

Auf Wunsch der Biirgerschaft werden
nach den Wahlen zusitzlich stichproben-
artige Kontrollen in einzelnen Wahlbezir-
ken zum Beweis der Funktionssicherheit
des Digitalen Wahlstift-Systems durchge-
filhrt, Die Auswahl der Wahllokale fiir die
reprisentative Statistik (vor dem Wahltag)
und fiir die Stichprobe zur Uberpriifung
der Funktionssicherheit des DWS (nach
dem Wahltag) erfolgt mittels Zufailsgene-
rator. Die repriisentative Stichprobe er-
folgt in Hohe von 1% (bei rund 1.300
Wahlbezirken entspricht das 13 Wahlloka-
len; um die Sicherheit zu erhthen wird in
jedem der 17 Wahikreise ein Wahllokal
ausgezihlt lentspricht 1,3 %]).

Die Nachpriifung erfolgt sowohl fiir
die Biirgerschafts- als auch fiir die Be-
zitksversammlungswahlergebnisse ma-
nuell.

Die Ressourcen/Finanzierung

s Die Kosten fiir die Wahlsoftware so-
wie die 12.000 Wahlstifte und 4.500
Dockingstationen fiir die rund 1.300
Wahllokale inclusive Reserven belau-
fen sich auf 3,5 Millionen Euro.

» Die Beschaffung der Hardware (Lap-
tops, Drucker) erfolgt durch den Dienst-
leister der Freien und Hansestadt Ham-
burg Dataport und ist ,fiir die Wahl
kostenlos™, weil sie anschlieBend in
den Standardersatzbedarf der hambur-
gischen Verwaltung libernommen wird.

Ubrigens:
Eine traditionelle Auszdhlung wiirde in
Hamburg etwa 8 Millionen Euro kosten.

Die Sicherheit

Die Zulassung als Wahlgerit durch die
Behérde fir Inneres erfolgt erst nach er-
folgreicher Baumusterpriifung und Schutz-
profil-Zertifizierung. Die Baumusterpri-
fung wird durch die Physikalisch-Techni-
sche Bundesanstalt (PTB) durchgefiihrt:
Eine besondere Priifung erfolgt durch die
Bundesanstali fiir die Sicherheit in der In-
formationstechnik (BS), die anhand inter-
nationaler Standards (Schutzprofil nach
Common Criteria) das DWS tberpriift.

Der Ausblick

Auszahlung der Briefwahl

Auch fiir die Auszihlung der Briefwahl
nach 18.00 Uhr soll der Digitale Wahlstift
genutzt werden. allerdings lediglich in
Form einer Zihlhilfe mit separater Soft-
ware. Die Stimmzettelhefte werden vom
Briefwahlvorstand nach giiltigen und
nicht eindeutigen Stimmzettelheften vor-
sortiert. Danach wird auf Feldern, die sich
rechts von den eigentlichen Stimmabgabe-
feldern befinden, vom Briefwahlvorstand
die jeweilige Anzahl von Kreuzen mar-
kiert. Wurden zu viele giiltige Kreuze ab-
gegeben, wertet der Stift/die Software das
betreffende Stimmzettelheft automatisch
als ungiiltig. Dasselbe geschieht bei leeren
Stimmzettelheften. Die Ergebnisfeststel-
lung erfolgt dann mithilfe der Software.

Bei dieser Vorbereitung sicht man in
Hamburg den Wahlen am 24. Februar 2008
gelassen entgegen. Nach dem Motto:
-Hamburg wihlt digital — aber sicher!“

Henrike Hansen,
Regierungsinspektor-Anwdrterin,
Behérde fiir Inneres,
Landeswahlamt,

Hamburg

<Ar-264.0703-00004>
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