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Warum brauchen wir Datenschutz? 

Jugendliche und Datenschutz 

•  Arbeitnehmerschutz 
•  Umweltschutz Industrialisierung 

•  Verkehrsregeln 
•  Umweltzonen Mobilität 

•  Medizinische Ethik Medizin 

•  Urheberrecht 
•  Datenschutz Digitalisierung 



n  Mehrwert von Neuerungen: 
 

è Es geht nicht um das „ob“, sondern um das „wie“. 
è Gestaltung der Neuerung zum Nutzen aller ist das Ziel. 
è Frage: „Ja oder Nein“, sondern „Ja, aber wie?“ 

n  Die „Nachteile“ eines Dienstes sind oft abstrakt und für Jugendliche nicht 
sofort ersichtlich 

 
n  Daher muss gelten: 

è Datenschutz auch im digitalen Bereich erforderlich. 
è Differenzierte Auseinandersetzung mit Innovationen ist notwendig. 

n  Daumenregel: „Wenn es nichts kostet, bezahlt man mit seinen Daten!“ 

Datenschutz 



Pokémon Go - Datenerhebung 

Quelle: http://www.pokemon.com/de/datenschutzrichtlinie/ 



Pokémon Go - Datenschutz 

Quelle: http://www.pokemon.com/de/datenschutzrichtlinie/ 
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Quelle: JIM 2016, Angaben in Prozent
Basis: alle Befragten, n=1.200

Aktivitäten im Internet − Schwerpunkt: Kommunikation 2016 
- täglich/mehrmals pro Woche -
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Wichtigste Community WhatsApp (n=500)

Wichtigste Community Facebook (n=233)

Quelle: JIM 2015, Angaben in Prozent
Basis: Nutzer von Online-Communities, n=850

Datensicherheit bei WhatsApp und Facebook
- In Bezug auf den Schutz meiner Daten fühle ich mich in meiner Community (sehr) sicher -



Selbstentfaltungswerte 
(Freiheit, Privatheit) 

Hedonistische Werte 
(Genuss, Spaß) 

Werte des sozialen 
Miteinanders 

(Toleranz, 
Kommunikation) 

Werte zur Stabilisierung 
des Gemeinwesens 

(Gerechtigkeit, Respekt) 

Abstrakt-fundamentale 
Werte 

(Glück, Besitz, Liebe) Wertekonflikt 
= 

moralisches Dilemma 

Das WhatsApp-Dilemma 

Eigene Darstellung nach: Grimm / Horstmeyer, 2003, S.24 



n  Status Quo in den AGB: 
„Du stellst uns regelmäßig die Telefonnummern von WhatsApp-Nutzern und 
deinen sonstigen Kontakten in deinem Mobiltelefon-Adressbuch zur 
Verfügung. Du bestätigst, dass du autorisiert bist, uns solche 
Telefonnummern zur Verfügung zu stellen, damit wir unsere Dienste anbieten 
können.“ 
Quelle: http://www.whatsapp.com/legal/#terms-of-service 

n  Ab August 2016: Datenweitergabe an Facebook   
è Telefonnummern, Nutzungszeiten, Metadaten des Nutzers (mit wem wie 

oft kommuniziert? welche Gruppen?) werden mit Facebook geteilt 
è Ziel: „relevante Angebote und Werbeanzeigen zu zeigen“ 

n  Nutzung anderer Dienste (Threema, Telegram, Signal...) bei Jugendlichen 
unpopulär, das ihre Freunde oftmals nicht dabei sind 

WhatsApp – Das Datendilemma 



Was sind personenbezogene Daten? 
Jugendliche: „Privat ist, was peinlich ist!“ (DIVSI-Studie) 

Klarname 
Hobbies 

Gruppenmitgliedschaften 

mit Handschrift Geschriebenes 

Urlaubzeiten 

Reiseziele 

Kontodaten 

Kreditkartennummer 

sexuelle Interessen 

politische Einstellung 

Familienmitglieder 

Bilder 

E-Mail-Adressen 

Passwörter 

Adresse 

Telefonnummer 

Gesundheitszustand 

biometrische Daten 

Freundschaften 

Beruf 

Arbeitsstelle 

Gehalt 

finanzielle Situation 

Beziehungsstatus 
Geburtsdatum 

Handynummer 

Mitgliedschaften 

Was sind personenbezogene Daten? 



Datenarten und deren Wert 

 Kontaktdaten: Diese sind vom Nutzer und seinen Kontakten im 
Adressbuch gespeichert. In der Verknüpfung mit sozialen 
Netzwerken besteht die Möglichkeit, dass Fremde ungewollt darauf 
zugreifen können. 

 
 
 Verbindungsdaten: Hier wird aufgezeichnet, wann und wo der 
Nutzer wie lange im Internet war. Diese Daten werden einerseits 
für die Abrechnung benötigt, können aber auch Aufschluss geben, 
an welchen Orten man sich gerne aufhält und auf welchen 
Internetseiten man bevorzugt surft. 

 
 
 Inhaltsdaten: Diese beinhalten alle Interessen, Gedanken oder 
Themen die den Nutzer bewegen, die irgendwann einmal im 
Internet gepostet wurden.  

 



 
„Think before you post!“ 

 „Erst denken, dann klicken!“ 
 
 
n  Nicht zu viele persönliche Daten preisgeben 

(nur das notwendige Minimum à *) 
n  Sich selber die Frage beantworten, 

ob man diese Daten in der 
Fußgängerzone aushängen würde 

n  Schulranzen / Rucksack – Vergleich 

Wie kann man sich schützen?  



n  Geräteeinstellungen anpassen: 
è Ortungsdienste deaktivieren 
è Automatische Updates deaktivieren 
è  Filterprogramme ermöglichen gezielten Zugriff auf Webseiten 

è  gute Tutorials auf YouTube vorhanden 

n  Weitere Informationen für Eltern auf der Seite des Hamburger 
Medienpasses: http://li.hamburg.de/medienpass-eltern/ 

n  Informationsseiten für Eltern im www: 
è  http://www.klicksafe.de/eltern/ (Seite mit Informationen für Lehrer und Eltern) 
è  https://www.schau-hin.info (Elternratgeber, Flyer) 

n  Begleiten statt verbieten!!! 

Wie können Sie Ihr Kind schützen?  



n  Wie sieht ein nicht sicheres Passwort aus? 

è Wörter aus dem normalen Sprachgebrauch: geheim, Hund, Baum, etc. 
è Kurze Wörter mit acht oder weniger Zeichen. 
è Namen und Begriffe aus der eigenen Familie 

Unsichere Passwörter 

geheim Passwort 

Hund 

12345 
Schatzi 

abc123 

111111 



n  Wie sieht ein sicheres Passwort aus? 

 

è  Einsatz einer sog. Passphrase: 

„Mein Vater erklärt mir jeden Sontag unsere 8 oder 9 Planeten !“ 

è  Zehn oder mehr Zeichen verwenden! 
(Exponentieller Anstieg der Kombinationsmöglichkeiten) 

è  Satzzeichen und Zahlen einbeziehen 
 
è  Datenschutz ist anstrengend – aber lohnt sich! 
è  Check der Passwortstärke: 

https://www.passwortcheck.ch/passwortcheck/check.php 

Sichere Passwörter 

MVemjSu8o9P! 



Datenschutz & soziale Netzwerke 

n  Problematik: 
è Dienste gehören teilweise 

zusammen 
è Dienste tauschen untereinander 

Daten aus 
è Neue Dienste werden von 

Branchenriesen schnell aufgekauft 

Welche Dienste gehören zusammen? 
 
 
Link: 
https://learningapps.org/display?v=pzabitv5c16 



Diskussion – mögliche Leitfragen 

n  Was bedeutet Privatsphäre heute (für die Jugendlichen)? 

n  Welchen Stellenwert hat Datenschutz für die Jugendlichen 
heutzutage? 

n  Welche Rolle kommt den Eltern bzw. den Lehrern im Rahmen der 
kindlichen und jugendlichen Medienbildung zu? 

 


