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Datenschutz und Datensicherheit

Die moderne Messeinrichtung (mMe) dtromnetz "‘V

1. Zeile:
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sichtbar
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2. Zeile:

- nur via PIN freizuschalten
(einmalige Vergabe pro
Gerat) A
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zwischen Permanent-

aktuelle Leistung und historische
Verbrauchswerte (24 Monate)

Eii;emum des Messstellenbetreibers  SKRABMECO, dd.
AT TONT O RERE T OO0 0 HOENE W) 54000 Ko, Siowenten

11SK00 6679 9832

anzeige oder Leeranzeige ISKRA  wamne 2016
entscheiden B‘Q%“m'e; e
- Letztverbraucher ist Sy e e
verantwortlich fiir das WV L% Schitg. 4100 sewoom «
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» Keine Datenfernauslesung

» Datenabruf am Display nur Gber PIN
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Datenschutz und Datensicherheit

Das intelligente Messsystem (iMsys) a‘(t]rnc])&lrgetz ""

Gesetzesvorgaben und Richtlinien des Bundes-
amtes fur Sicherheit in der Informationstechnik

Technische Richtlinie \ Messstellenbetriebsgesetz Sicherheitsarchitektur fiir das
BSI TR-03109 §§19-28 intelligente Messsystem 8
- - Externer
Marktteilnehmer 2

BSI TR-03109-1 BSI TR-03109-TS-1

WAN
—— Technische Richtlinie —_— Testspezifikation
Smart Meter Gateway (SMGW) Smart Meter Gateway (SMGW)
Externer SMGW
Marktteilnehmer 1 Externer Administrator
Marktteilnehmer n
BSI TR-03109-2 BSI TR-03108-T5-2
— Technische Richtlinie — Testspezifikation
Sicherheitsmodul fir SMGW Sicherheitsmodul fiir SMGW

>

a LMN Zahler 2

Zahler 1 " N

s

O

Letztverbraucher

Servicetechnike

BSI TR-03109-3
— Technische Richtlinie
Kryptographische Vorgaben fur SMGW

e

Smart Meter
Gateway

BSI TR-03109-4 Zahler n

— Technische Richtlinie

Public Key Infrastruktur fiir SMGW Sicherheitsmodul

Glossar:
BKV Bilanzkreisverantwortliche
BSI'TR'O?’%OQ';’ . [ BSI TR'03'109'TS'5 BSI Bundesamt fiir Sicherheit in der Informationstechnik
— Technische Richtlinie Testspezifikation gMSB  grundzusténdiger Messstellenbetreiber
Kommunikationsadapter Kommunikationsadapter GWA Gateway Administrator
LF Energielieferanten

SMGW  Smart Meter Gateway
SM-PKI  Smart Meter Public Key Infrastructure

BSI TR-03109-6 TLS Transport Layer Security
I Technische Richtlinie TR Technische Richtlinie
s : UNB Ubertragungsnetzbetreiber
S EEadmin Shaticn VNB Verteilungsnetzbetreiber

Datenschutz und Datensicherheit nach BSI auf hochstem Niveau
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Datenerhebung und Datenkommunikation “‘
\

Das intelligente Messsystem (iMsys) ag’nﬁ’&‘rgeu

optional

& | direkter Verbindungsaufbau und
Jateway Datenversand zu authentifizierten
. . Marktpartnern innerhalb der Smart
SNH hat organisatorische und MeSS-  \ieter PKI mit dreifachem Schutz:

technische MafSnahmen zur | . daten . yerschlisselter Datenkanal (TLS)

Wahrl_mg derAdr_ninistrations- Gateway - Inhaltsdatenverschlisselung
Funktion bereits in 2016 - Signatur der Datenpakete

zertifiziert

> 1SO 27001 Glossar:
BKV Bilanzkreisverantwortliche

> TR 03109 BSI Bundesamt fiir Sicherheit in der Informationstechnik
gMSB grundzusténdiger Messstellenbetreiber
GWA Gateway Administrator
LF Energielieferanten
SM-PKI  Smart Meter Public Key Infrastructure
TLS Transport Layer Security
TR Technische Richtlinie
UNB Ubertragungsnetzbetreiber

Intelligentes Messsystem VNB Verteilungsnetzbetreiber

» Messdatenerhebung und -versand zum vertragsgerechten Gebrauch

» DarlUber hinaus nur mit Zustimmung des Anschlussnutzers (§ 70 MsbG)
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Fazit — Der Rollout beginnt 2018!

Stromnetz ""
Hamburg

% Hochste Anforderungen vom Bundesamt fur Sicherheit in der
BSI Informationstechnik an Datenschutz und Datensicherheit
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% SNH erflllt die Anforderungen des Bundesamtes fir Sicherheit
BSI in der Informationstechnik bereits seit 2016
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