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Empfehlungen: Datenschutz und Datensicherheit im Umgang mit
Social Media

Fir Kinder und Jugendliche gehdrt die Nutzung von Social Media heute zum Alltag und ist
nicht selten eine Voraussetzung fir Teilhabe'. Die tber das Internet geteilten Inhalte haben in
Sekundenschnelle eine enorme Reichweite, konnen kopiert, weitergeleitet und gespeichert
werden. Wer auf die geteilten Inhalte Zugriff hat, woflir diese verwendet werden und welche
Konsequenzen hieraus erwachsen kénnen, ist oft nicht hinreichend bekannt.

Neben den zahlreichen Chancen der internetgestitzten Vernetzung, ist es notwendig, Kinder
und Jugendliche Uber Gefahren aufzuklaren und Schutzmdéglichkeiten aufzuzeigen. Hierbei ist
auch von Fachkraften der Kinder- und Jugendhilfe gefordert, sich selbstkritisch mit dem eige-
nen Internetverhalten auseinanderzusetzen, um im Dialog auf Augenhdhe mit Kindern und
Jugendlichen ins Gesprach zu kommen.

Folgende Themen sollten im padagogischen Alltag Beriucksichtigung finden:

Grundlagen?

a) Big Data: Wer hat Zugriff auf meine Daten (z.B. Imperium What’s app - Instagram -
Facebook)? / Was kann mit meinen Daten geschehen (z.B. AGB’s)?

b) ,,Recht am eigenen Bild“: Abbildungen anderer sind kein Allgemeingut und dlirfen
nicht ungefragt geteilt werden. / Das Internet vergisst nicht!

Praktischer Umgang?

a) Datenschutz/Privatsphédre bei Anwendungen wie What’s App, Instagram & Co.:
Wer kann und soll meine Posts sehen? / Was sollte ich posten und was nicht? Bsp.:
Nacktfotos/Sexting / Wo finde ich Privatsphére-Einstellungen hierzu in den Anwendun-
gen?

b) (Rollen-)Vorbilder: Influencer und You-tube-Stars / Was ist schén in Zeiten von
Beauty-Filtern & Co.?

c¢) Passworter: Was ist ein sicheres Passwort und warum ist das wichtig?
Risiken?

u. A. Datenmissbrauch, Cybermobbing, sexuelle Belastigung
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Weitere Informationen / Quellen:

'Corsa, Mike, Deutsches Jugendinstitut e.V., Digitale Medien - Ambivalente Entwicklungen
und neue Herausforderungen in der Kinder und Jugendhilfe - Stellungnahme des Bundesju-
gendkuratoriums, Juni 2016, S. 7

2https://www.klicksafe.de/

https://www.blickwechsel.org/
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